§ 178 TKG 2021 — Gewahrleistung der Sicherheit der Daten

Telekommunikationsgesetz
Stand: 01.12.2021 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

Der nach § 175 Absatz 1 Verpflichtete hat sicherzustellen, dass die aufgrund der Speicherpflicht nach §
176 Absatz 1 gespeicherten Daten durch technische und organisatorische Malihahmen nach dem Stand
der Technik gegen unbefugte Kenntnisnahme und Verwendung geschutzt werden. Die Mal3nahmen
umfassen insbesondere

1. den Einsatz eines besonders sicheren Verschliisselungsverfahrens,

2. die Speicherung in gesonderten, von den fur die tblichen betrieblichen Aufgaben getrennten
Speichereinrichtungen,

3. die Speicherung mit einem hohen Schutz vor dem Zugriff aus dem Internet auf vom Internet
entkoppelten Datenverarbeitungssystemen,

4. die Beschrankung des Zutritts zu den Datenverarbeitungsanlagen auf Personen, die durch den
Verpflichteten besonders erméchtigt sind, und

5. die notwendige Mitwirkung von mindestens zwei Personen beim Zugriff auf die Daten, die dazu
durch den Verpflichteten besonders erméachtigt worden sind.
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