§ 170 TKG 2021 — Umsetzung von UberwachungsmafRnahmen, Erteilung
von Auskinften

Telekommunikationsgesetz
Stand: 14.03.2026 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

(1) Wer eine Telekommunikationsanlage betreibt, mit der 6ffentlich zugéngliche
Telekommunikationsdienste erbracht werden, hat

1. ab dem Zeitpunkt der Betriebsaufnahme auf eigene Kosten technische Einrichtungen zur
Umsetzung gesetzlich vorgesehener MaRnahmen zur Uberwachung der Telekommunikation
vorzuhalten und organisatorische Vorkehrungen fir deren unverzigliche Umsetzung zu treffen,
2. in Fallen, in denen die Uberwachbarkeit nur durch das Zusammenwirken von zwei oder mehreren
Telekommunikationsanlagen eines oder mehrerer Betreiber sichergestellt werden kann, ab dem
Zeitpunkt der Betriebsaufnahme die dazu erforderlichen automatischen Steuerungsmaoglichkeiten zur
Erfassung und Ausleitung der zu tiberwachenden Telekommunikation in seiner
Telekommunikationsanlage bereitzustellen sowie eine derartige Steuerung zu ermdglichen,
3. der Bundesnetzagentur unverziglich nach der Betriebsaufnahme
a) mitzuteilen, dass er die Vorkehrungen nach Nummer 1 getroffen hat, sowie
b) einen Zustellungsbevollméchtigten im Inland zu benennen, bei dem die Zustellung fir ihn
bestimmter Anordnungen zur Uberwachung der Telekommunikation sowie damit
zusammenhangender Verfligungen und Schriftstiicke bewirkt werden kann,
4. der Bundesnetzagentur den unentgeltlichen Nachweis zu erbringen, dass seine technischen
Einrichtungen und organisatorischen Vorkehrungen nach Nummer 1 mit den Vorschriften der
Rechtsverordnung nach Absatz 5 und der Technischen Richtlinie nach Absatz 6 ibereinstimmen;
dazu hat er unverziglich, spatestens einen Monat nach Betriebsaufnahme,
a) der Bundesnetzagentur die Unterlagen zu tUbersenden, die dort fir die Vorbereitung der im
Rahmen des Nachweises von der Bundesnetzagentur durchzufiihrenden Prifungen erforderlich
sind, und
b) mit der Bundesnetzagentur einen Priftermin fur die Erbringung dieses Nachweises zu
vereinbaren;
bei den fiir den Nachweis erforderlichen Priifungen hat er die Bundesnetzagentur zu unterstitzen,
5. der Bundesnetzagentur auf deren besondere Aufforderung inshesondere zur Beseitigung von
Fehlfunktionen eine erneute unentgeltliche Priifung seiner technischen und organisatorischen
Vorkehrungen zu gestatten sowie
6. die Aufstellung und den Betrieb von technischen Mitteln der zur Uberwachung der
Telekommunikation berechtigten Stellen fur die Durchfihrung von MaRnahmen nach den 8§ 3, 5 und
8 des Artikel 10-Gesetzes oder nach den 88 19, 24, 26, 32 und 33 des BND-Gesetzes in seinen
R&aumen zu dulden und Bediensteten der fir diese MalRnahmen zustandigen Stelle sowie bei
MaRnahmen nach den 88 3, 5 und 8 des Artikel 10-Gesetzes den Mitgliedern und Mitarbeitern der G
10-Kommission (8§ 1 Absatz 2 des Artikel 10-Gesetzes) Zugang zu diesen technischen Mitteln zur
Erfullung ihrer gesetzlichen Aufgaben zu gewahren.
(2) Wer offentlich zugangliche Telekommunikationsdienste erbringt und sich hierfiir eines Betreibers einer
Telekommunikationsanlage bedient, hat

1. sich bei der Auswahl des Betreibers der dafiir genutzten Telekommunikationsanlage zu
vergewissern, dass dieser Anordnungen zur Uberwachung der Telekommunikation unverziiglich nach
Maf3gabe des Absatzes 1 sowie der Rechtsverordnung nach Absatz 5 und der Technischen Richtlinie
nach Absatz 6 umsetzen kann, und

2. der Bundesnetzagentur unverzuglich nach Aufnahme seines Dienstes mitzuteilen,



a) welche Telekommunikationsdienste er erbringt,
b) durch wen Uberwachungsanordnungen, die seine Nutzer betreffen, umgesetzt werden und

c) an welche im Inland gelegene Stelle die Zustellung von Anordnungen zur Uberwachung der
Telekommunikation sowie damit zusammenhangender Verflgungen und Schriftstiicke bewirkt
werden kann.

(3) Anderungen der den Mitteilungen nach Absatz 1 Nummer 3 Buchstabe b und Absatz 2 Nummer 2
zugrunde liegenden Daten sind der Bundesnetzagentur unverziglich mitzuteilen. In Fallen, in denen noch
keine Vorschriften nach Absatz 6 vorhanden sind, hat der Verpflichtete die technischen Einrichtungen
nach Absatz 1 Nummer 1 und 2 in Absprache mit der Bundesnetzagentur zu gestalten, die
entsprechende Festlegungen im Benehmen mit den berechtigten Stellen trifft.

(4) Die Absatze 1 bis 3 gelten nicht, soweit die Rechtsverordnung nach Absatz 5 Ausnahmen fir die
Telekommunikationsanlage vorsieht. § 100a Absatz 4 Satz 1 der Strafprozessordnung, 8§ 2 Absatz 1a
Satz 1 Nummer 1 bis 3 des Artikel 10-Gesetzes, § 51 Absatz 6 Satz 1 des Bundeskriminalamtgesetzes, §
25 Absatz 1 Satz 1 des BND-Gesetzes sowie entsprechende landesgesetzliche Regelungen zur
polizeilich-praventiven Telekommunikationsiiberwachung bleiben unberuhrt.

(5) Die Bundesregierung wird ermachtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates

1. Regelungen zu treffen

a) uber die grundlegenden technischen Anforderungen und die organisatorischen Eckpunkte fur
die Umsetzung von UberwachungsmaRnahmen und die Erteilung von Auskiinften einschlieRlich
der Umsetzung von UberwachungsmaRnahmen und der Erteilung von Auskiinften durch einen von
dem Verpflichteten beauftragten Erfullungsgehilfen und der Speicherung von Anordnungsdaten
sowie zu den Mitwirkungspflichten bei technischen Ermittlungsmafinahmen bei
Mobilfunkendgeraten nach § 171,

b) Uber den Regelungsrahmen fir die Technische Richtlinie nach Absatz 6,
c) fur den Nachweis nach Absatz 1 Nummer 4,
d) fur die erneute Prifung nach Absatz 1 Nummer 5,
e) fur die ndhere Ausgestaltung der Duldungsverpflichtung nach Absatz 1 Nummer 6 und
f) fur die n&here Ausgestaltung der Sicherstellungspflichten nach Absatz 11 sowie
2. zu bestimmen,

a) in welchen Fallen und unter welchen Bedingungen vorubergehend auf die Einhaltung
bestimmter technischer Vorgaben verzichtet werden kann,

b) dass die Bundesnetzagentur aus technischen Griinden Ausnahmen von der Erfillung einzelner
technischer Anforderungen zulassen kann und

¢) bei welchen Telekommunikationsanlagen und damit erbrachten Telekommunikationsdiensten
aus grundlegenden technischen Erwagungen oder aus Griinden der Verhaltnismagiigkeit
abweichend von Absatz 1 Nummer 1 keine technischen Einrichtungen vorgehalten und keine
organisatorischen Vorkehrungen getroffen werden mussen.

(6) Die Bundesnetzagentur legt technische Einzelheiten zur Umsetzung von MaRhahmen zur
Uberwachung der Telekommunikation, insbesondere technische Einzelheiten, die zur Sicherstellung
einer vollstandigen Erfassung der zu tberwachenden Telekommunikation und zur Auskunftserteilung
sowie zur Gestaltung des Ubergabepunktes zu den berechtigten Stellen und zur Speicherung der
Anordnungsdaten sowie zu den Mitwirkungspflichten bei technischen Ermittlungsmaf3nahmen bei
Mobilfunkendgeraten nach § 171 erforderlich sind, in einer im Benehmen mit den berechtigten Stellen
und unter Beteiligung der Verbande und der Hersteller zu erstellenden Technischen Richtlinie fest. Dabei
sind internationale technische Standards zu berticksichtigen; Abweichungen von den Standards sind zu
begrunden.



(7) Wer technische Einrichtungen zur Umsetzung von UberwachungsmaRnahmen herstellt oder vertreibt,
kann von der Bundesnetzagentur verlangen, dass sie diese Einrichtungen im Rahmen einer
Typmusterprifung im Zusammenwirken mit bestimmten Telekommunikationsanlagen daraufhin prift, ob
die rechtlichen und technischen Vorschriften der Rechtsverordnung nach Absatz 5 und der Technischen
Richtlinie nach Absatz 6 erfillt werden. Die Bundesnetzagentur kann nach pflichtgeméaRem Ermessen
vorubergehend Abweichungen von den technischen Vorgaben zulassen, sofern die Umsetzung von
Uberwachungsmaflnahmen grundsatzlich sichergestellt ist und sich ein nur unwesentlicher
Anpassungsbedarf bei den Einrichtungen der berechtigten Stellen ergibt. Die Bundesnetzagentur hat
dem Hersteller oder Vertreiber das Priifergebnis schriftlich mitzuteilen. Die Priifergebnisse werden von
der Bundesnetzagentur bei dem Nachweis der Ubereinstimmung der technischen Einrichtungen mit den
anzuwendenden technischen Vorschriften beachtet, den der Verpflichtete nach Absatz 1 Nummer 4 zu
erbringen hat.

(8) Wer nach Absatz 1 oder 2 in Verbindung mit der Rechtsverordnung nach Absatz 5 und der
Technischen Richtlinie nach Absatz 6 verpflichtet ist, Vorkehrungen zu treffen, hat die Anforderungen
spatestens ein Jahr, nachdem sie fir ihn Geltung erlangen, zu erfillen, sofern dort nicht fir bestimmte
Verpflichtungen ein langerer Zeitraum festgelegt ist. Nach dieser Richtlinie gestaltete mangelfreie
technische Einrichtungen fur bereits vom Verpflichteten angebotene Telekommunikationsdienste miissen
im Falle einer Anderung der Richtlinie spatestens drei Jahre nach deren Inkrafttreten die gednderten
Anforderungen erfillen. Stellt sich bei dem Nachweis nach Absatz 1 Nummer 4 oder einer erneuten
Prifung nach Absatz 1 Nummer 5 ein Mangel bei den von dem Verpflichteten getroffenen technischen
oder organisatorischen Vorkehrungen heraus, hat er diesen Mangel nach Vorgaben der
Bundesnetzagentur in angemessener Frist zu beseitigen; stellt sich im Betrieb, insbesondere anlasslich
durchzufiihrender Uberwachungsmafnahmen, ein Mangel heraus, hat er diesen unverziglich zu
beseitigen. Sofern fir die technische Einrichtung eine Typmusterprifung nach Absatz 7 durchgefiuihrt
worden ist und dabei Fristen fir die Beseitigung von Mangeln festgelegt worden sind, hat die
Bundesnetzagentur diese Fristen bei ihren Vorgaben zur Mangelbeseitigung nach Satz 3 zu
berlcksichtigen.

(9) Jeder Betreiber einer Telekommunikationsanlage, der anderen im Rahmen seines Angebots fir die
Offentlichkeit Netzabschlusspunkte seiner Telekommunikationsanlage tiberlasst, ist verpflichtet, den
gesetzlich zur Uberwachung der Telekommunikation berechtigten Stellen auf deren Anforderung
Netzabschlusspunkte fiir die Ubertragung der im Rahmen einer UberwachungsmafRnahme anfallenden
Informationen unverziglich und vorrangig bereitzustellen. Die technische Ausgestaltung derartiger
Netzabschlusspunkte kann in einer Rechtsverordnung nach Absatz 5 geregelt werden. Fur die
Bereitstellung und Nutzung gelten mit Ausnahme besonderer Tarife oder Zuschlage fur vorrangige oder
vorzeitige Bereitstellung oder Entstdrung die jeweils fir die Allgemeinheit anzuwendenden Tarife.
Besondere vertraglich vereinbarte Rabatte bleiben von Satz 3 unberihrt.

(10) Telekommunikationsanlagen, die von den gesetzlich berechtigten Stellen betrieben werden und
mittels derer in das Fernmeldegeheimnis oder in den Netzbetrieb eingegriffen werden soll, sind im
Einvernehmen mit der Bundesnetzagentur technisch zu gestalten. Die Bundesnetzagentur hat sich
gegeniiber der berechtigten Stelle zu der technischen Gestaltung innerhalb angemessener Frist zu
aufern.

(11) Betreiber von offentlichen Mobilfunknetzen, die Nutzer eines Betreibers von 6ffentlichen
Mobilfunknetzen in der Europaischen Union nach Absprache anschlieRen und zu dessen
Telekommunikationsanlage vermitteln, haben bei der durch sie bereitzustellenden Uberwachungskopie
sicherzustellen, dass eine durch den auslandischen Betreiber netzseitig aufgebrachte Verschliisselung
zu dessen Nutzern aufgehoben wird, soweit hierfur internationale technische Standards zur Verfigung
stehen, die in der Technischen Richtlinie nach Absatz 6 beschrieben werden.



(12) Die Regelungen des Absatzes 1 Nummer 3 Buchstabe b und des Absatzes 2 Nummer 2 Buchstabe
¢ gelten nicht im Anwendungsbereich der Richtlinie (EU) 2023/1544 in der Fassung vom 12. Juli 2023.

Zitiervorschlag: § 170 TKG 2021

Quelle: Bundesamt fiir Justiz, abgerufen 02.07.2026
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