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§ 168 TKG 2021 — Meldung eines Sicherheitsvorfalls

Telekommunikationsgesetz
Stand: 07.12.2025 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

(1) Wer ein offentliches Telekommunikationsnetz betreibt oder 6ffentlich zugangliche
Telekommunikationsdienste erbringt, macht an die Bundesnetzagentur und an das Bundesamt fur
Sicherheit in der Informationstechnik:

1. unverziglich, spéatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem
erheblichen Sicherheitsvorfall, eine friihe Erstmeldung, in der angegeben wird, ob der Verdacht
besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder boswillige Handlungen
zuruckzufuhren ist oder grenziiberschreitende Auswirkungen haben konnte;
2. unverziglich, spatestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem
erheblichen Sicherheitsvorfall, eine Meldung tber den Sicherheitsvorfall, in der die in Nummer 1
genannten Informationen bestétigt oder aktualisiert werden und eine erste Bewertung des erheblichen
Sicherheitsvorfalls, einschlie3lich seines Schweregrads und seiner Auswirkungen, sowie
gegebenenfalls die Kompromittierungsindikatoren angegeben werden;
3. auf Ersuchen der Bundesnetzagentur oder dem Bundesamt fiir Sicherheit in der
Informationstechnik eine Zwischenmeldung Uber relevante Statusaktualisierungen;
4, spatestens einen Monat nach Ubermittlung der Meldung des erheblichen Sicherheitsvorfalls geman
Nummer 2, vorbehaltlich Absatz 2, eine Abschlussmeldung, die Folgendes enthalt:
a) eine ausfihrliche Beschreibung des erheblichen Sicherheitsvorfalls, einschlie3lich seines
Schwergrads und seiner Auswirkungen;
b) Angaben zur Art der Bedrohung beziehungsweise zugrunde liegenden Ursache, die
wabhrscheinlich den Sicherheitsvorfall ausgel6st hat;
¢) Angaben zu den getroffenen und laufenden Abhilfemaf3nahmen;
d) Gegebenenfalls die grenziiberschreitenden Auswirkungen des erheblichen Sicherheitsvorfalls.
§ 42 Absatz 4 und 8§ 43 Absatz 4 des Bundesdatenschutzgesetzes gelten entsprechend.
(2) Dauert der erhebliche Sicherheitsvorfall im Zeitpunkt des Absatz 1 Satz 1 Nummer 4 noch an, legt der
Betroffene statt einer Abschlussmeldung zu diesem Zeitpunkt eine Fortschrittsmeldung und eine
Abschlussmeldung innerhalb eines Monats nach Abschluss der Bearbeitung des erheblichen
Sicherheitsvorfalls vor.

(3) Ein Sicherheitsvorfall gilt als erheblich, wenn

1. er schwerwiegende Betriebsstérungen oder finanzielle Verluste fir den betreffenden Betreiber
offentlicher Telekommunikationsnetze oder Anbieter 6ffentlich zuganglicher
Telekommunikationsdienste verursacht hat oder verursachen kann, oder

2. er andere nattrliche oder juristische Personen durch erhebliche materielle oder immaterielle
Schéaden beeintrachtigt hat oder beeintrachtigen kann.

(4) Die Bundesnetzagentur legt Einzelheiten des Meldeverfahrens fest. Die Bundesnetzagentur kann
einen detaillierten Bericht Uber den Sicherheitsvorfall und die ergriffenen AbhilfemaRnahmen verlangen.

(5) Die Bundesnetzagentur Ubermittelt den nach Absatz 1 Satz 1 Verpflichteten unverziglich und nach
Méoglichkeit innerhalb von 24 Stunden nach der frihen Erstmeldung nach Absatz 1 Satz 1 Nummer 1 eine
Bestatigung Uber den Eingang der Meldung. Das Bundesamt fiir Sicherheit in der Informationstechnik
kann auf Ersuchen der nach Absatz 1 Satz 1 Verpflichteten zusatzliche technische Unterstiitzung,
Orientierungshilfen oder operative Beratung zu Abhilfemalinahmen leisten. Das Bundesamt fiir Sicherheit
in der Informationstechnik informiert die Bundesnetzagentur tiber MalRnahmen nach Satz 2.
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(6) Erforderlichenfalls unterrichtet die Bundesnetzagentur die nationalen Regulierungsbehérden der
anderen Mitgliedstaaten der Europaischen Union und die Agentur der Européischen Union fir
Cybersicherheit tiber den Sicherheitsvorfall. Ist eine Sensibilisierung der Offentlichkeit erforderlich, um
einen erheblichen Sicherheitsvorfall zu verhindern oder zu bewaéltigen, oder liegt die Offenlegung des
erheblichen Sicherheitsvorfalls anderweitig im 6ffentlichen Interesse, so kann die Bundesnetzagentur
nach Anhoérung der nach Absatz 1 Satz 1 Verpflichteten die Offentlichkeit unterrichten oder die nach
Absatz 1 Satz 1 Verpflichteten zu dieser Unterrichtung verpflichten.

(7) Im Falle einer besonderen und erheblichen Gefahr eines Sicherheitsvorfalls informieren die nach
Absatz 1 Satz 1 Verpflichteten die von dieser Gefahr potenziell betroffenen Nutzer tber alle méglichen
Schutz- oder Abhilfemaflinahmen, die von den Nutzern ergriffen werden kdnnen sowie gegebenenfalls
auch Uber die Gefahr selbst. § 42 des BSI-Gesetzes gilt entsprechend.

(8) Die Bundesnetzagentur legt der Kommission, der Agentur der Europaischen Union fir
Cybersicherheit und dem Bundesamt fiir Sicherheit in der Informationstechnik einmal pro Jahr einen
zusammenfassenden Bericht Uber die eingegangenen Meldungen und die ergriffenen
Abhilfemalinahmen vor.

Zitiervorschlag: 8 168 TKG 2021
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