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8§ 166 TKG 2021 — Sicherheitsbeauftragter und Sicherheitskonzept

Telekommunikationsgesetz
Stand: 01.12.2021 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

(1) Wer ein offentliches Telekommunikationsnetz betreibt oder 6ffentlich zugangliche
Telekommunikationsdienste erbringt, hat

1. einen Sicherheitsbeauftragten zu bestimmen,
2. einen in der Europaischen Union anséssigen Ansprechpartner zu benennen und
3. ein Sicherheitskonzept zu erstellen, aus dem hervorgeht,

a) welches offentliche Telekommunikationsnetz betrieben wird und welche 6ffentlich zugénglichen
Telekommunikationsdienste erbracht werden,

b) von welchen Gefahrdungen auszugehen ist und

¢) welche technischen Vorkehrungen oder sonstigen Schutzmaf3nahmen zur Erfiillung der durch
die Vorgaben des Katalogs von Sicherheitsanforderungen nach § 167 konkretisierten
Verpflichtungen aus § 165 Absatz 1 bis 7 getroffen oder geplant sind; sofern der Katalog lediglich
Sicherheitsziele vorgibt, ist darzulegen, dass mit den ergriffenen MalRnahmen das jeweilige
Sicherheitsziel vollumféanglich erreicht wird.

(2) Wer ein ¢ffentliches Telekommunikationsnetz betreibt, hat der Bundesnetzagentur das
Sicherheitskonzept unverziiglich nach der Aufnahme des Netzbetriebs vorzulegen. Wer 6ffentlich
zugéngliche Telekommunikationsdienste erbringt, kann von der Bundesnetzagentur verpflichtet werden,
das Sicherheitskonzept vorzulegen.

(3) Mit dem Sicherheitskonzept ist eine Erklarung vorzulegen, dass die in dem Sicherheitskonzept
aufgezeigten technischen Vorkehrungen und sonstigen SchutzmafRhahmen umgesetzt sind oder
unverziglich umgesetzt werden.

(4) Stellt die Bundesnetzagentur im Sicherheitskonzept oder bei dessen Umsetzung Sicherheitsméangel
fest, so kann sie die unverzigliche Beseitigung dieser Mangel verlangen. Sofern sich die dem
Sicherheitskonzept zugrunde liegenden Gegebenheiten andern, hat der nach Absatz 2 Verpflichtete das
Sicherheitskonzept unverziiglich nach der Anderung anzupassen und der Bundesnetzagentur
unverziglich nach erfolgter Anpassung unter Hinweis auf die Anderungen erneut vorzulegen.

(5) Die Bundesnetzagentur Uberpriift regelmaRig die Umsetzung des Sicherheitskonzepts. Die
Uberpriifung soll mindestens alle zwei Jahre erfolgen.
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