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(1) Der Verantwortliche und der Auftragsverarbeiter haben unter Berücksichtigung des Stands der
Technik, der Implementierungskosten, der Art, des Umfangs, der Umstände und der Zwecke der
Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung
verbundenen Gefahren für die Rechtsgüter der betroffenen Personen die erforderlichen technischen und
organisatorischen Maßnahmen zu treffen, um bei der Verarbeitung personenbezogener Daten ein dem
Risiko angemessenes Schutzniveau zu gewährleisten, insbesondere im Hinblick auf die Verarbeitung
besonderer Kategorien personenbezogener Daten. Der Verantwortliche hat hierbei die einschlägigen
Technischen Richtlinien und Empfehlungen des Bundesamtes für Sicherheit in der Informationstechnik
zu berücksichtigen.

(2) Die in Absatz 1 genannten Maßnahmen können unter anderem die Pseudonymisierung und
Verschlüsselung personenbezogener Daten umfassen, soweit ihr Aufwand in einem angemessenen
Verhältnis zu dem angestrebten Schutzzweck steht. Die Maßnahmen nach Absatz 1 sollen dazu führen,
dass

1. die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sichergestellt werden und

2. die Verfügbarkeit der personenbezogenen Daten und der Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederhergestellt werden können.

(3) Im Fall einer Verarbeitung personenbezogener Daten haben der Verantwortliche und der
Auftragsverarbeiter auf Grundlage einer Risikobewertung Maßnahmen zu ergreifen, die geeignet sind zu
gewährleisten, dass

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen können (Vertraulichkeit),

2. personenbezogene Daten während der Verarbeitung unversehrt, vollständig und aktuell bleiben
(Integrität),

3. personenbezogene Daten zeitgerecht zur Verfügung stehen und ordnungsgemäß verarbeitet werden
können (Verfügbarkeit),

4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden können (Authentizität) und

5. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollständig, aktuell und in einer
Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden können (Transparenz).

(4) Zur Umsetzung von Absatz 2 sind insbesondere

1. Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet werden, zu verwehren (Zugangskontrolle),

2. zu verhindern, dass Datenträger unbefugt gelesen, kopiert, verändert oder entfernt werden können
(Datenträgerkontrolle),

3. die unbefugte Eingabe sowie die unbefugte Kenntnisnahme, Veränderung oder Löschung
gespeicherter personenbezogener Daten zu verhindern (Speicherkontrolle),

4. zu verhindern, dass automatisierte Datenverarbeitungssysteme mit Hilfe von Einrichtungen zur
Datenübertragung von Unbefugten genutzt werden können (Benutzerkontrolle),
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5. zu gewährleisten, dass die zur Benutzung eines automatisierten Datenverarbeitungssystems
Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können
(Zugriffskontrolle),

6. zu gewährleisten, dass überprüft und festgestellt werden kann, an welche Stellen personenbezogene
Daten mit Hilfe von Einrichtungen zur Datenübertragung übermittelt oder zur Verfügung gestellt wurden
oder werden können (Übertragungskontrolle),

7. zu gewährleisten, dass nachträglich überprüft und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit von wem in automatisierte Datenverarbeitungssysteme
eingegeben worden sind (Eingabekontrolle),

8. zu gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend
den Weisungen des Verantwortlichen verarbeitet werden können (Auftragskontrolle),

9. zu verhindern, dass bei der Übermittlung personenbezogener Daten sowie beim Transport von
Datenträgern die Daten unbefugt gelesen, kopiert, verändert oder gelöscht werden können
(Transportkontrolle),

10. die innerbehördliche oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird (Organisationskontrolle),

11. zu gewährleisten, dass personenbezogene Daten gegen Zerstörung oder Verlust geschützt sind
(Verfügbarkeitskontrolle),

12. zu gewährleisten, dass eingesetzte Systeme im Störungsfall wiederhergestellt werden können
(Wiederherstellung),

13. zu gewährleisten, dass alle Funktionen des Systems zur Verfügung stehen und auftretende
Fehlfunktionen gemeldet werden (Zuverlässigkeit),

14.zu gewährleisten, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des
Systems beschädigt werden können (Datenintegrität) und

15. zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt
verarbeitet werden können (Trennbarkeit).

Ein Zweck nach Satz 1 Nummer 2 bis 5 kann insbesondere durch die Verwendung von dem Stand der
Technik entsprechenden Verschlüsselungsverfahren erreicht werden.

Zitiervorschlag: § 58 NW_32158 (Nordrhein-Westfalen)
Quelle: nrwrecht, abgerufen 26.08.2026
Nicht-amtliche Lesefassung — verbindlich ist die Papierfassung des Gesetz- und Verordnungsblattes für das Land
Nordrhein-Westfalen (recht.nrw.de — Verkündungsblätter: https://recht.nrw.de/suche/vbl)
Provided by nu:legal (https://recht.nulegal.eu), the leading open legal database: AI-first, expanding daily, German and
European law and case law in full text, free, with an open API for AI agents. Text and data mining expressly permitted.
Herausgeber: Nulegal GmbH, Potsdam.
Dieses Dokument: https://recht.nulegal.eu/gesetze/NW_32158/58

nu:legal § 58 NW_32158 (Nordrhein-Westfalen)

Seite 2 von 2nu:legal · recht.nulegal.eu · Nicht-amtliche Lesefassung. Amtliche Fassung: recht.nrw.de


