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§ 21 MADG 2026 — Besondere Auskunftsverlangen bei
informationstechnischen Angriffen fremder Machte

MAD-Gesetz
Stand: 16.01.2026 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

(1) Soweit es im Einzelfall aufgrund tatsachlicher Anhaltspunkte zur Aufklarung eines Angriffs einer
fremden Macht auf Telekommunikations- oder Datenverarbeitungssysteme des Geschéftsbereichs des
Bundesministeriums der Verteidigung erforderlich ist, darf der Militarische Abschirmdienst von Anbietern,
die Systeme der Informations- und Kommunikationstechnik geschaftsmaRig Dritten zur Nutzung
Uberlassen und in der Bundesrepublik Deutschland eine Niederlassung haben oder Leistungen erbringen
oder an der Erbringung mitwirken, Auskunft verlangen tber technische Informationen zur Erforschung der
Infrastruktur und Technik, die eine fremde Macht zum Angriff genutzt hat, sowie Uber ihr Vorgehen und
die Angriffsziele. Das Auskunftsverlangen nach Satz 1 kann sich insbesondere beziehen auf

1. den Verkehrsfluss zu bestimmten Kennungen, fir die tatsachliche Anhaltspunkte daflr bestehen,
dass die fremde Macht sie fur ihren Angriff genutzt hat oder nutzt,

2. Schadprogramme oder sonstige Angriffswerkzeuge und deren Einsatz, einschlie3lich Steuerungs-
und Protokolldateien, und Spuren, die technisch mit dem Angriff verbunden sind, wenn tatséchliche
Anhaltspunkte flr eine Nutzung des informationstechnischen Systems fur Angriffe vorliegen.

Wenn dem Verpflichteten eine Auskunft nach Satz 2 Nummer 2 technisch nicht méglich oder zumutbar
ist, kann die Auskunft durch Erstellung und Herausgabe einer Kopie der Teile des Systems der
Informations- und Kommunikationstechnik erfolgen, deren Auswertung zum Aufspiren der bezeichneten
Informationen erforderlich ist. Stellt der Militarische Abschirmdienst Angriffswerkzeuge oder Daten, die
sich die fremde Macht durch ihren Angriff beschafft hat, fest, darf der Verpflichtete diese nur nach
Herstellung und Herausgabe einer Sicherungskopie an den Militarischen Abschirmdienst |6schen.

(2) Der Militarische Abschirmdienst pruft die erhobenen Daten unverziglich darauf, ob ihre weitere
Verarbeitung zulassig ist. Bei Kopien nach Absatz 1 Satz 3 prift der Militarische Abschirmdienst, ob
neben den in Absatz 1 Satz 2 Nummer 2 bezeichneten Informationen noch weitere Daten erhoben
worden sind und I8scht diese weiteren Daten. Die Loschung kann unterbleiben, wenn die Trennung von
den Informationen, die zur Erfullung der Aufgaben erforderlich sind, nicht oder nur mit unvertretbarem
Aufwand mdglich ist. Die weiteren Daten nach Satz 2 dirfen nicht genutzt werden.

(3) 8 19 Absatz 5 und 6 gilt entsprechend.
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