Art 15 KI-VO — Genauigkeit, Robustheit und Cybersicherheit

KI-VO
Stand: 22.07.2026 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

(1) Hochrisiko-KI-Systeme werden so konzipiert und entwickelt, dass sie ein angemessenes Maf3 an
Genauigkeit, Robustheit und Cybersicherheit erreichen und in dieser Hinsicht wahrend ihres gesamten
Lebenszyklus bestéandig funktionieren.

(2) Um die technischen Aspekte der Art und Weise der Messung des angemessenen Males an
Genauigkeit und Robustheit gemal Absatz 1 und anderer einschldgiger Leistungsmetriken anzugehen,
férdert die Kommission in Zusammenarbeit mit einschlagigen Interessentragern und Organisationen wie
Metrologie- und Benchmarking-Behdrden gegebenenfalls die Entwicklung von Benchmarks und
Messmethoden.

(3) Die Mal3e an Genauigkeit und die relevanten Genauigkeitsmetriken von Hochrisiko-KI-Systemen
werden in den ihnen beigefligten Betriebsanleitungen angegeben.

(4) Hochrisiko-KI-Systeme missen so widerstandsfahig wie moéglich gegentber Fehlern, Stérungen oder
Unstimmigkeiten sein, die innerhalb des Systems oder der Umgebung, in der das System betrieben wird,
insbesondere wegen seiner Interaktion mit natiirlichen Personen oder anderen Systemen, auftreten
koénnen. In diesem Zusammenhang sind technische und organisatorische MaRnahmen zu ergreifen.

Die Robustheit von Hochrisiko-KI-Systemen kann durch technische Redundanz erreicht werden, was
auch Sicherungs- oder Stérungssicherheitsplane umfassen kann.

Hochrisiko-KI-Systeme, die nach dem Inverkehrbringen oder der Inbetriebnahme weiterhin dazulernen,
sind so zu entwickeln, dass das Risiko mdglicherweise verzerrter Ausgaben, die kinftige Vorgénge
beeinflussen (,Ruckkopplungsschleifen®), beseitigt oder so gering wie mdglich gehalten wird und
sichergestellt wird, dass auf solche Riickkopplungsschleifen angemessen mit geeigneten
Risikominderungsmafl3nahmen eingegangen wird.

(5) Hochrisiko-KI-Systeme missen widerstandsfahig gegen Versuche unbefugter Dritter sein, ihre
Verwendung, Ausgaben oder Leistung durch Ausnutzung von Systemschwachstellen zu verandern.

Die technischen Lésungen zur Gewahrleistung der Cybersicherheit von Hochrisiko-KI-Systemen miissen
den jeweiligen Umsténden und Risiken angemessen sein.

Die technischen Lésungen fur den Umgang mit Kl-spezifischen Schwachstellen umfassen
gegebenenfalls MaBnahmen, um Angriffe, mit denen versucht wird, eine Manipulation des
Trainingsdatensatzes (,data poisoning“) oder vortrainierter Komponenten, die beim Training verwendet
werden (,model poisoning"), vorzunehmen, Eingabedaten, die das KI-Modell zu Fehlern verleiten sollen
(,adversarial examples” oder ,model evasions®), Angriffe auf vertrauliche Daten oder Modellmangel zu
verhiten, zu erkennen, darauf zu reagieren, sie zu beseitigen und zu kontrollieren.
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