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Anlage 2 FPersV — (zu § 3) Digitales Tachographensystem im
StraRenverkehr Policy fur die Bundesrepublik Deutschland Version 1.2 in
der Fassung vom 18. April 2007

Fahrpersonalverordnung
Stand: 10.06.2019 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

(Fundstelle: BGBI. | 2008, 61 - 82)

1 EinleitungDieses Dokument ist die Policy der Bundesrepublik Deutschland, im Folgenden kurz als
die D-MSA-Policy bezeichnet, fir den elektronischen Fahrtenschreiber gemaR VO (EG) 3821/85 und
Anlage 11 des Anhangs | (B) der VO (EG) 2135/98 in Verbindung mit VO (EG) 1360/2002
(CSM_008).Die D-MSA-Policy befindet sich im Einklang mit der
« Digital Tachograph System — European Root Policy (Version 2.0 Special Publication 1.04.131)
* VO (EG) 3821/85
* VO (EG) 2135/98
* VO (EG) 1360/2002
* VO (EG) 561/2006
« ,Common Security Guideline“.[1].
1.1 Zusténdige OrganisationenDas Tachographen-System verfugt Uber folgende
Organisation[2]:[Abbildung] D-MSADie fiir die Umsetzung der VO (EG) 3821/85, VO (EG) 2135/98
und VO (EG) 1360/2002 in Deutschland zustandige Stelle wird im Folgenden dem internationalen
Sprachgebrauch folgend mit D-MSA (Deutschland-Member State Authority) bezeichnet und vom
Bundesministerium fir Verkehr, Bau und Stadtentwicklung wahrgenommen. Offizieller
Ansprechpartner ist:
Bundesministerium fur Verkehr und digitale Infrastruktur Referat S 36 Robert-Schuman-Platz 1
D-53175 Bonn Telefon: +49.228.300-5365 Fax: +49.228.300-1470.
D-CADie D-MSA beauftragt das Kraftfahrt-Bundesamt (KBA) mit der Wahrnehmung der Aufgaben der
D-CA
Kraftfahrt-Bundesamt Leiter der D-CA FordestraBe 16 D-24944 Flensburg Telefon:
+49.461.316-1610 Fax: +49.461.316-1767.
D-CPDie D-MSA beauftragt das Kraftfahrt-Bundesamt (KBA) mit der Wahrnehmung der Aufgaben des
D-CP
Kraftfahrt-Bundesamt Personalisierungsstelle Férdestral3e 16 D-24944 Flensburg Telefon:
+49.461.316-1240 Fax: +49.461.316-1822.
Dazu gehort insbesondere die Verantwortung fiir die Umsetzung der D-MSA-Policy. Die D-CA/der
D-CP kann die Erfiillung (von Teilen) ihrer/seiner Aufgaben externen Dienstleistern tGibertragen.
Hierdurch wird die Verantwortung der D-CA/des D-CP in keiner Weise eingeschrankt. D-CIADie
Wahrnehmung der Aufgaben der D-CIA wird von den Bundeslandern jeweils individuell
bestimmt.Hersteller von Fahrzeugeinheiten und Hersteller von Weg-/Geschwindigkeitsgebern:
Siemens AG Siemens-VDO Automotive Commercial Vehicles Heinrich-Hertz-Stral3e 45 D-78052
Villingen-Schwenningen Telefon: +49.7721/67-0 Fax: +49.7721/7847.
1.2 GenehmigungDie D-MSA-Policy wurde von der D-MSA bei der EU-Kommission zur Genehmigung
vorgelegt und durch
European Commission Directorate General JRC Joint Research Centre Institute for the Protection
and Security of the Citizen Traceability and Vulnerability Assessment Unit TP 361 1-21020 Ispra
(Va) ltaly
am 3. Juli 2007 genehmigt[3].
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1.3 Verfugbarkeit und Kontakt-DetailsDie D-MSA-Policy steht in elektronischer Form auf der
Web-Seite http://www.kba.de zur Verfigung.Fragen und Kontakt-Details zu dieser nationalen
MSA-Policy sind zu richten an:
Bundesministerium fur Verkehr und digitale Infrastruktur Referat S 36 Robert-Schuman-Platz 1
D-53175 Bonn Telefon: +49.228.300-5365 Fax: +49.228.300-1470.
2 Geltungsbereich[r2.1]Die Giiltigkeit der D-MSA-Policy erstreckt sich ausschlielich auf die
Wahrnehmung der Aufgaben im Rahmen der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG)
1360/2002.[r2.2]D-MSA und D-CA stellen im Rahmen ihrer jeweiligen Zustandigkeiten und der jeweils
geltenden Rechtsvorschriften sicher, dass die von der D-CA erstellten Zertifikate und Schltssel nur fur
die in der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 definierten Zwecke im
Rahmen ihrer individuellen Zustandigkeiten und den relevanten giltigen Regelungen eingesetzt
werden.[r2.3]Der Geltungsbereich der vorliegenden D-MSA-Policy ist in folgender Ubersicht fett
markiert[4]:[Abbildung]Figure 1 Description of Annex I(B) key management
3 Allgemeine Regelungen
3.1 Aufgaben und VerpflichtungenDieser Abschnitt beschreibt Aufgaben und Verpflichtungen der an
der Umsetzung der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 beteiligten Stellen,
soweit diese den Gilltigkeitsbereich der D-MSA-Policybetreffen.[r3.1]Die D-MSA:
a) nimmt ihre Aufgaben in Abstimmung mit den Landern wabhr,
b) ist zusténdig fur die Erstellung und Aktualisierung der D-MSA-Policy und veranlasst deren
Genehmigung durch die Kommission,
c¢) ernennt die D-CA und gibt diese Ernennung der Generaldirektion fir Verkehr und Energie der
Europdischen Union (DG TREN) bekannt,
d) ernennt den D-CP oder lagert diese Aufgabe an einen externen Dienstleister aus,
e) kann Uberpriifungen der D-CA, der D-CP, der D-CIA, der Hersteller und weiterer externer
Dienstleister durchfiihren oder veranlassen, wenn dies erforderlich ist,
f) stellt sicher oder veranlasst, dass die D-CA alle fiir ihre Tatigkeit bendtigten Informationen in
korrekter Weise erhélt,
0) genehmigt das Practice Statement (PS) der D-CA, des D-CP, der Hersteller von
Fahrzeugeinheiten und der Hersteller von Weg-/Geschwindigkeitsgebern und ggf. das PS weiterer
externer Dienstleister,
h) stellt sicher oder veranlasst, dass die D-MSA-Policy den beteiligten Stellen zur Verfigung
gestellt wird,
i) informiert unverziglich die ERCA oder eine ihrer autorisierten Stellen tber alle
sicherheitsrelevanten Vorfélle bei der Produktion, Personalisierung und beim Einsatz ihrer Geréate
sowie der in diese eingebrachten Schlissel und Zertifikate.
[r3.2]Die D-CA:
a) fuhrt in ihrem Betrieb die Anforderungen der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG)
1360/2002, aller hierfiir relevanten Rechtsvorschriften, der Root-Policy und dieser D-MSA-Policy
aus,
b) erstellt ein PS, in dem mindestens die Art der Umsetzung der D-MSA-Policy, der Root-Policy
und der gesetzlichen Regelungen erlautert wird,
¢) halt die zur ordnungsgemafen Erfiillung ihrer Aufgabe notwendigen personellen und materiellen
Ressourcen bereit,
d) tragt die Verantwortung fir die ordnungsgemafe Durchfihrung ihrer Aufgaben auch dann, wenn
sie diese oder Teile davon an externe Dienstleister auslagert. In diesem Fall hat sie
sicherzustellen, dass diese in ihrem Betrieb die relevanten Anforderungen der D-MSA-Policy und
des PS einhalten,
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e) informiert unverziglich die D-MSA oder eine ihrer autorisierten Stellen und ggf. die ERCA uber
alle sicherheitsrelevanten Vorfélle bei der Produktion, Personalisierung und beim Einsatz ihrer
Gerate sowie der in diese eingebrachten Schliissel und Zertifikate.

[r3.3]Die D-CIA:
a) prift, ob alle erforderlichen Dokumente vorgelegt wurden,

b) prift, ob alle Voraussetzungen fiir die Ausgabe einer Kontrollgeratkarte nach den VO (EG)
3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002, aller hierfir relevanten Rechtsvorschriften,
der Root-Policy und dieser D-MSA-Policy gegeben sind,

c) pruft vor der Bestellung einer Kontrollgeratkarte, ob dem Antragsteller bereits in einem anderen
EU-Mitgliedstaat eine Kontrollgeratkarte ausgestellt wurde,

d) stellt sicher, dass die Antragsdaten korrekt in Ubereinstimmung mit den vorgelegten
Dokumenten und entsprechend den Anforderungen des D-CP und dieser Policy an den D-CP
geliefert werden,

e) informiert in geeigneter Weise alle Nutzer Uber die Anforderung dieser Policy,

f) stellt sicher, dass die PIN der Werkstattkarte nur an die Person ausgeliefert wird, fur die die
Werkstattkarte ausgestellt wurde,

g) informiert unverziglich die D-MSA und die D-CA oder eine ihrer autorisierten Stellen tber alle
sicherheitsrelevanten Vorfélle.

[r3.4]Der D-CP:

a) erflllt in seinem Betrieb die Anforderungen der VO (EG) 3821/85, VO (EG) 2135/98 und VO
(EG) 1360/2002, aller hierfur relevanten sonstigen Rechtsvorschriften, der Root-Policy und dieser
D-MSA-Policy,

b) schliel3t — sofern es sich bei diesem um einen externen Dienstleister handelt — einen Vertrag mit
der D-MSA ab, in dem er die Erfiillung seiner Verpflichtungen nach Buchstabe a verbindlich
zusagt,

c) erstellt ein PS, in dem mindestens die Art der Umsetzung der D-MSA-Policy, der Root-Policy
und der gesetzlichen Regelungen erlautert wird,

d) weist der D-MSA gegenuber die konkrete Umsetzung seiner Verpflichtungen im laufenden
Betrieb in geeigneter Weise nach,

e) gestattet der D-MSA oder einer von ihr beauftragten Stelle, die praktische Umsetzung seiner
Verpflichtungen zu tberprifen,

f) informiert unverziglich die D-CA oder eine ihrer autorisierten Stellen tber alle
sicherheitsrelevanten Vorfalle bei der Produktion, Personalisierung und beim Einsatz ihrer Gerate
sowie der in diese eingebrachten Schlussel und Zertifikate.

[r3.5]Der Karteninhaber/Antragsteller ist verpflichtet:
a) wahrheitsgemalfe Angaben lber die Antragsdaten zu machen,

b) bei Antragstellung wahrheitsgeméafie Angaben Uber vorhandene Karten und Kartenarten zu
machen,

c) auf geeignete Weise sicherzustellen, dass seine Karte nur fiir den vorgesehenen Zweck benutzt
wird und Missbrauch, insbesondere durch Dritte, verhindert wird,

d) sicherzustellen, dass er nur in Besitz einer einzigen, gultigen Fahrerkarte ist,
e) beschadigte und abgelaufene Karten nicht zu verwenden,

f) Verlust, Diebstahl, Beschadigung oder Missbrauch der Karte bzw. des jeweiligen privaten
Schlissels oder den Verdacht darauf der jeweils zustandigen Stelle zu melden.

[r3.6]Hersteller von Fahrzeugeinheiten und Hersteller von Weg-/Geschwindigkeitsgebern stellen
insbesondere sicher, dass sie
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a) die fur sie relevanten Anforderungen der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG)
1360/2002, aller hierfir relevanten sonstigen Gesetze und Rechtsverordnungen, insbesondere
dieser D-MSA-Policy einhalten, nach bestem Wissen und dem jeweils aktuellen Stand der Technik,

aa) dass die in die von ihnen hergestellten Gerate einzubringenden oder eingebrachten
Schlussel und Zertifikate nur fir deren ordnungsgemafe Zwecke im Rahmen der VO (EG)
3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 genutzt werden kdnnen,
ab) Vorkehrungen treffen, die Geheimhaltung der privaten Schliissel bzw. geheimen Schliissel
wahrend des gesamten Produktionsprozesses und wahrend der gesamten Nutzungsdauer der
Gerate zu gewahrleisten,
b) der D-MSA alle ggf. mit der Wahrnehmung von wesentlichen Aufgaben im Zusammenhang mit
der Produktion und der Personalisierung ihrer Geréate beauftragten externen Dienstleister nennen
und diese zur Einhaltung der entsprechenden Anforderungen verpflichten. Sofern der Hersteller
Aufgaben an Dritte weitergibt, bleiben seine Rechte und Pflichten davon unberiihrt,

c) ein PS erstellen, in dem mindestens die Art der Umsetzung der D-MSA-Policy, der Root-Policy
und der gesetzlichen Regelungen erlautert wird,

d) der D-MSA oder einer von ihr autorisierten Stelle unverziglich alle ihnen bekannt gewordenen
sicherheitsrelevanten Vorfélle im Zusammenhang mit der Produktion, Personalisierung und
Nutzung ihrer Gerate sowie der in diese eingebrachten Schlissel und Zertifikate mitteilen,

e) der D-MSA oder einer von ihr beauftragten Stelle gestattet, die praktische Umsetzung seiner
Verpflichtungen zu uberprifen,
f) sich einem Prozess zur Aufrechterhaltung der Vertrauenswiirdigkeit der IT-Sicherheitszertifikate
nach dem BSI Zertifizierungsschema zu unterziehen. Dies beinhaltet die Uberwachung der
zertifizierten Produkte auf einer regelmafiigen Basis (1 Jahr) betreffend die Resistenz gegen
relevante Bedrohungen in Ubereinstimmung mit den Sicherheitszielen. Das BSI unterrichtet die
D-MSA (ber die Ergebnisse.
[r3.7]Hersteller von Kontrollgeratkarten oder Lieferanten — soweit sie IT-Sicherheitszertifikate erhalten
haben — missen sich fir das Composite-Smartcard-Produkt einem Prozess zur Aufrechterhaltung der
Vertrauenswirdigkeit der IT-Sicherheitszertifikate nach dem BSI Zertifizierungsschema unterziehen.
Dies beinhaltet die Uberwachung der zertifizierten Composite-Smartcard-Produkte auf einer
regelmaRigen Basis (1 Jahr) betreffend die Resistenz gegen relevante Bedrohungen in
Ubereinstimmung mit den Sicherheitszielen. Das BSI unterrichtet die D-MSA (iber die Ergebnisse.

3.2 Besondere RechtsvorschriftenDie D-CA/D-CP und die ggf. von ihr beauftragten externen
Dienstleister erfiillen ihre Aufgaben im Einklang mit geltendem Recht, insbesondere mit der VO (EG)
3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 und den zum Zwecke ihrer Umsetzung
erlassenen nationalen Rechtsvorschriften.Die in diesem Abschnitt genannten Rechtsvorschriften
erheben keinen Anspruch auf Vollstandigkeit.[r3.8]DatenschutzDie D-CA/D-CP stellt sicher, dass im
Rahmen ihres Einflussbereichs die Vorschriften des Bundesdatenschutzgesetzes und entsprechender
weiterer datenschutzrechtlicher Vorschriften fur den Umgang mit personenbezogenen Daten
eingehalten werden.[r3.9]Elektronische SignaturenDie bei der D-CA produzierten Zertifikate dienen
zur Verifizierung von elektronischen Signaturen im Sinne des Artikels 3 Nummer 10 der Verordnung
(EU) Nr. 910/2014 des Européischen Parlaments und des Rates vom 23. Juli 2014 iber elektronische
Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73). Die Zertifikate sind nicht
qualifizierte Zertifikate im Sinne des Artikels 3 Nummer 15 der Verordnung (EU) Nr. 910/2014. Die
D-CA stellt sicher, dass sie und die von ihr beauftragten externen Dienstleister die hieraus
resultierenden Anforderungen (8 8 des Vertrauensdienstegesetzes) einhalten.

4 Practice Statement (PS)[r4.1]Die D-CA, der D-CP, die Hersteller von Fahrzeugeinheiten und die
Hersteller von Weg-/Geschwindigkeitsgebern erstellen und pflegen ein PS, in dem in Form von
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konkret umzusetzenden Maflinahmen dargestellt wird, wie die Einhaltung dieser D-MSA-Policy, der
Root-Policy und der fir ihre Tatigkeit relevanten gesetzlichen Regelungen im Betrieb gewahrleistet ist.
Dieses PS enthalt eine tabellarische Ubersicht, aus der ersichtlich wird, wo die Anforderungen dieser
Policy im PS umgesetzt werden.[r4.2]Das PS muss alle externen Dienstleister und ihre konkreten
Aufgaben benennen sowie darlegen, welche der an die D-CA, den D-CP, die Hersteller von
Fahrzeugeinheiten und die Hersteller von Weg-/Geschwindigkeitsgebern zu stellenden Anforderungen
von diesen Dienstleistern einzuhalten sind.[r4.3]Das PS muss darlegen, wie die D-CA, der D-CP, die
Hersteller von Fahrzeugeinheiten und die Hersteller von Weg-/Geschwindigkeitsgebern ihren
Informationspflichten nachkommen.[r4.4]lm PS muss ein Revisionsprozess beschrieben sein, der
sicherstellt, dass das PS stets dem aktuellen Stand der Gesetzgebung, der Technik und den aktuellen
Gegebenheiten bei der D-CA, der D-CP, den Herstellern von Fahrzeugeinheiten und den Herstellern
von Weg-/Geschwindigkeitsgebern und ihren externen Dienstleistern entspricht.[r4.5]Die D-CA, der
D-CP, die Hersteller von Fahrzeugeinheiten und die Hersteller von Weg-/Geschwindigkeitsgebern
legen der D-MSA ihr PS zur Genehmigung vor. Wesentliche Anderungen des PS bedirften ebenfalls
der Genehmigung der D-MSA. Die D-CA, der D-CP, die Hersteller von Fahrzeugeinheiten und die
Hersteller von Weg-/Geschwindigkeitsgebern stellen sicher, dass die D-MSA stets lber die aktuelle
Version des PS verfiigt.[r4.6]Das PS enthélt eine genaue Auflistung von Ereignissen, die als Verdacht
auf Schlisselkompromittierung angesehen werden. Diese Auflistung ist vertraulich zu behandeln.Auf
die Erstellung von einzelnen Practice-Statements durch die D-CIAs wird wegen der Anzahl von Uber
600 D-CIAs verzichtet. Entsprechende ergdnzende Regelungen fir die D-CIAs wurden in die
Abschnitte 3 und 5 dieser D-MSA-Policy aufgenommen.

5 Karten- und Gerdtemanagement[r5.1]Die D-CA stellt nach den Vorgaben der D-MSA und
gemeinsam mit dieser innerhalb ihres Einflussbereichs sicher, dass die von ihr produzierten Zertifikate
und die von ihr ausgelieferten geheimen Schlissel entsprechend ihrem Verwendungszweck nur in
Kontrollgeratkarten und Kontrollgerate eingebracht und eingesetzt werden, die den Anforderungen der
VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 genligen.[r5.2]Die D-CA verweigert die
Auslieferung von Schliisseln und Zertifikaten, wenn die Gefahr eines Missbrauchs von Schliusseln und
Zertifikaten vorliegt.[r5.3]Die D-CIA gewahrleistet die Einhaltung des von der D-MSA entsprechend
den Vorgaben der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 definierten Antrags-
und Auslieferungsverfahrens fur Kontrollgeratkarten.[r5.4]Die D-CIA stellt innerhalb ihres
Einflussbereiches sicher, dass die Ausstellung von Ersatzkarten und die Kartenerneuerung nur unter
den in der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 genannten Voraussetzungen
erfolgt und dass die dafiir vorgeschriebenen Fristen eingehalten werden kénnen.[r5.5]Der D-CP stellt
sicher, dass die Kontrollgeratkarten logisch entsprechend der Vorgaben der VO (EG) 3821/85, VO
(EG) 2135/98 und VO (EG) 1360/2002 personalisiert werden. Dabei ist insbesondere die Integritat der
aufgebrachten Daten zu wahren.[r5.6]Die D-CA, der D-CP und die Hersteller stellen innerhalb ihres
jeweiligen Einflussbereiches sicher, dass private und geheime Schliissel in einer gesicherten
Produktionsumgebung aufbewahrt und eingesetzt werden.[r5.7]Die D-CIA stellt dem zentralen
Register beim KBA die relevanten Daten zur Verfigung, damit nachvollzogen werden kann, welche
Karte welchem Inhaber/Nutzer ausgestellt wurde.[r5.8]Die D-CIA stellt sicher, dass personalisierte
Karten innerhalb der durch die VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002
vorgegebenen Fristen sicher und nachvollziehbar an ihre Inhaber/Nutzer ausgeliefert werden.
Voraussetzung fir die Ausstellung einer personalisierten Karte an einen Inhaber/Nutzer ist, dass
dieser entweder bei Antragstellung und/oder bei Kartentibergabe personlich identifiziert wurde. Sofern
Karten nicht auf eine natirliche Person ausgestellt werden, muss der Antragsteller und der Empfanger
der Karten eine ausreichende Legitimation nachweisen kénnen.[r5.9]Der D-CP stellt sicher, dass
Werkstattkarten mit einer PIN gemanR den Vorgaben der VO (EG) 3821/85, VO (EG)2135/98 und VO
(EG) 1360/2002 ausgestattet werden.[r5.10]Die Generierung der PIN erfolgt in einem gegen
unautorisierte Zugriffe abgesicherten System. Dieses System verhindert, dass nachtraglich eine
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Zuordnung von PIN und Werkstattkarte erfolgen kann. Die PIN wird nach ihrer Generierung auf einem
angeschlossenen Drucker ausgedruckt, in einem Briefumschlag (PIN-Brief) verschlossen und nur an
die Person ausgeliefert, fir die die Werkstattkarte ausgestellt wurde.Das zur PIN-Generierung und
PIN-Brieferstellung benutzte System muss zumindest die Anforderungen von ITSEC E3, Common
Criteria EAL 4, FIPS 140-2 (oder 140-1) Level 3 oder hdher [FIPS] oder einem aquivalenten
IT-Sicherheitskriterienwerk erfiillen oder nachweislich durch andere MaRhahmen eine gleichwertige
Sicherheit gewahrleisten.[r5.11]Die Versendung der PIN-Briefe muss getrennt von den
personalisierten Karten erfolgen. Sie kann auf normalem Postweg erfolgen.[r5.12]Die Rekonstruktion
einer PIN ist auszuschlieRen.

6 Schlisselmanagement in der D-CADieser Abschnitt enthalt Anforderungen fiir den Umgang der
D-CA mit folgendem Schlisselmaterial (in Klammern die in der VO (EG) 3821/85, VO (EG) 2135/98
und VO (EG) 1360/2002 ggf. hierfiir verwendeten Kirzel):

« der offentliche Schlussel der Root-CA (EUR.PK),

« das Schlisselpaar der D-CA (MS.SK, MS.PK),

» symmetrische Schlussel fur Weg-/Geschwindigkeitsgeber (Km, KmWC, KmVU),

* ggf. Transportschlissel zur Kommunikation mit der Root-CA und

* ggf. eigene Transportschliissel der D-CA.

Die D-CA stellt die Vertraulichkeit und Integritat aller bei ihr erzeugten, verwendeten und/oder
gespeicherten nichtéffentlicher Schlissel sicher und verhindert wirksam jeglichen Missbrauch dieser
Schlissel. Hierzu hat sie besonders geeignete technische Systeme einzusetzen, die eine der
folgenden Anforderungen erfiillen:

* FIPS 140-2 (oder 140-1); Level 3 oder héher [FIPS],

* CEN Workshop Agreement 14176-2 [CEN],

« Zertifizierung nach EAL 4 oder hoher [CC] in Verbindung mit ISO 15408 [CC] oder E3 oder hdher

[ITSEC] auf der Grundlage eines Schutzprofils oder von Sicherheitsvorgaben (,security targets”),

die die Anforderungen dieser D-MSA-Policy — basierend auf einer umfassenden Risikoanalyse —

auch infrastrukturelle und nichttechnische SicherheitsmaRnahmen erfasst,

* dquivalente Sicherheitskriterien, die nachweislich eine gleichwertige Sicherheit gewéhrleisten.
Ebenso ist aufzuzeigen, dass diese Systeme bei der D-CA in einer ausreichend sicheren
Betriebsumgebung eingesetzt werden.

6.1 Offentlicher Schliissel der Root-CA (EUR.PK)[r6.1]Die D-CA stellt sicher, dass in ihrem laufenden
Betrieb Integritat und Verflgbarkeit des Schliissels EUR.PK sichergestellt sind.[r6.2]Der D-CP und die
Hersteller stellen sicher, dass EUR.PK in alle Kontrollgeratkarten und Fahrzeugeinheiten in ihrem
Einflussbereich eingebracht werden.

6.2 Schlisselpaar der D-CA (MS.SK, MS.PK)[r6.3]Die D-CA muss verschiedene
Mitgliedstaatenschlisselpaare fur die Produktion von Zertifikaten flir Fahrzeugeinheiten (unbegrenzte
Gultigkeit) und o6ffentlichen Schlissel-Zertifikaten fiir Kontrollgeratkarten (begrenzte Gultigkeit)
besitzen.[r6.4]Die D-CA stellt sicher, dass MS.SK ausschlief3lich zur Erstellung von Zertifikaten fur
Kontrollgeratkarten, Fahrzeugeinheiten und fur die Produktion des ERCA-Zertifikatsantrags (KCR)
verwendet wird. Dies beinhaltet insbesondere die Geheimhaltung des privaten Schliissels
MS.SK.[r6.5]Die Erzeugung des D-CA-Schlisselpaars darf nur bei aktiver Mitwirkung von mindestens
drei unterschiedlichen Personen innerhalb der D-CA erfolgen. Eine dieser Personen muss die Rolle
des CA-Administrators einnehmen, die beiden anderen missen jeweils eine andere der in dieser
D-MSA-Policy beschriebenen Rollen wahrnehmen.[r6.6]Die D-CA sollte — im Rahmen der Vorgaben
der Root-Policy — eine angemessene Anzahl von Ersatz-Schliusselpaaren mit den zugehérigen
Zertifikaten vorhalten, um bei Nichtverfligbarkeit des aktuellen Schliissels einen schnellen
Schlisselwechsel auch ohne aktive Mitwirkung der Root-CA durchfiihren zu kénnen. Sollten mehrere
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aktuelle Schliisselpaare vorliegen, stellt die D-CA sicher, dass stets der richtige Schlissel verwendet
wird.[r6.7]Jeder private Schlissel MS.SK darf hdchstens zwei Jahre eingesetzt werden. Nach Ende
seiner Verwendungsdauer ist er von der D-CA so zu vernichten, dass ein kiinftiger Gebrauch oder
Missbrauch ausgeschlossen ist.[r6.8]Die Gultigkeitsdauer der 6ffentlichen Mitgliedstaatenschlissel
MS.PK ist unbegrenzt.[r6.9]Die D-CA hat den privaten Schliissel und alle Ersatzschliissel durch
technisch-organisatorische Malinahmen wirksam vor Missbrauch, Verdnderung und unbefugter
Kenntnisnahme zu schiitzen.[r6.10]Die D-CA verhindert durch technisch-organisatorische
Maflnahmen wirkungsvoll, dass ein Zugriff auf MS.SK durch eine einzelne Person allein erfolgen kann
(,4-Augen-Prinzip“).[r6.11]Es findet keine Schlisselhinterlegung von MS.SK statt, d. h. einschlieRlich
Gerateschliissel.[r6.12]Das PS der D-CA soll eine explizite Vorgehensweise fiir den Fall enthalten,
dass eine Kompromittierung von MS.SK stattgefunden hat oder der begriindete Verdacht dazu
besteht. Diese Vorgehensweise soll auch Anweisungen an externe Dienstleister und Informationen an
Kartenbesitzer und Gerétehersteller enthalten.Im Falle, dass die Schlussel EUR.SK, MS.SK, Km,
KmWC, KmVUkompromittiert wurden oder der begriindete Verdacht dazu besteht, sind die D-MSA
und die Root-CA unverzuglich zu informieren.In anderen Fallen von Schliisselkompromittierung oder
des begriindeten Verdachts der Schliisselkompromittierung sind geeignete MalRnahmen zu ergreifen
und die betroffenen Institutionen zu informieren.[r6.13]Die D-CA stellt in Kooperation mit der Root-CA
sicher, dass sie zu jedem Zeitpunkt tUber ein giltiges Schlisselpaar (MS.SK, MS.PK) mit zugehérigem
Zertifikat verfugt.[r6.14]Die D-CA reicht die 6ffentlichen Mitgliedstaatenschlissel zur Zertifikation bei
der ERCA ein in Form des Zertifikatsantrags (KCR), wie in Anhang A der Digital Tachograph System
European Root Policy beschrieben.[r6.15]Die D-CA erkennt den 6ffentlichen ERCA-Schliissel in dem
in Anhang B der Digital Tachograph System European Root Policy beschriebenen
Auslieferungsformat an.[r6.16]Die D-CA verwendet fur den Schliissel- und Zertifikatetransport die
physikalischen Medien, die im Anhang C der Digital Tachograph System European Root Policy
beschrieben sind.

6.3 Symmetrische Schlissel fir Werkstattkarten und Weg-/Geschwindigkeitsgeber (Km, KmWC,
KmVU)[r6.17]Die D-CA fordert bei Bedarf von der Root-CA die
Weg-/Geschwindigkeitsgeber-Schlissel Km, KmWC, KmVUan. Fir Anforderung und Auslieferung
dieser Schliissel zwischen Root-CA und D-CA sind die Bestimmungen der Root-CA
einzuhalten.[r6.18]Die D-CA stellt durch geeignete MalRnahmen sicher, dass die Schlussel KmWC und
KmVUnur an die hierfiir vorgesehenen Empfanger weitergegeben werden und sichert diese
Weitergabe durch geeignete Mal3nahmen. Die D-MSA liberwacht die SicherheitsmalRnahmen der
D-CA.Die D-CA stellt sicher, dass der Schlussel Km nicht weitergegeben wird.[r6.19]Im Falle, dass
eine Kompromittierung eines der Schliissel KmWC oder KmVUoder insbesondere von Km
stattgefunden hat oder dass der begriindete Verdacht hierauf vorliegt, informiert die D-CA
unverziglich die D-MSA und die Root-CA von diesem Sachverhalt.[r6.20]Die D-CA fordert die
Weg-/Geschwindigkeitsgeber-Schlissel unter Verwendung des Protokolls der
Schlisselauslieferungsanforderung (KDR), beschrieben in Anhang D der ERCA-Policy, bei der ERCA
an.

6.4 Transportschlissel der Root-CA[r6.21]Fir den Fall, dass die Root-CA der D-CA zur Absicherung
der gegenseitigen Kommunikation kryptographische Schliissel zur Verfligung stellt, so ist deren
Vertraulichkeit und Integritat von der D-CA wirksam zu schiitzen sowie jeglicher Missbrauch wirksam
zu verhindern.

6.5 Eigene Transportschlissel der D-CA[r6.22]Fir den Fall, dass die D-CA ihren
Kommunikationspartnern (etwa Personalisierer, Geratehersteller ...) zur Absicherung der
gegenseitigen Kommunikation kryptographische Schlussel zur Verfiigung stellt, so ist deren
Vertraulichkeit und Integritat von der D-CA wirksam zu schiitzen sowie jeglicher Missbrauch wirksam
zu verhindern.Die D-CA verpflichtet inre Kommunikationspartner dazu, in deren Einflussbereich
gleichwertige Sicherheitsvorkehrungen zum Schutz der Schlussel zu treffen.
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7 Schlisselmanagement asymmetrischer Karten- und GerateschliisselDieser Abschnitt enthalt
Anforderungen fiir die Erzeugung und den Umgang mit asymmetrischen kryptographischen
Schlisseln fur Kontrollkarten und Kontrollgerate und die zugehérigen Zertifikate. Anforderungen fir
die symmetrischen Schlissel Km, KmWC, KmVUfinden sich in Abschnitt 6.3.

7.1 Allgemeine Anforderungen, Protokollierung[r7.1]D-MSA, D-CA, D-CP und Hersteller stellen
innerhalb ihres Einflussbereichs sicher, dass Initialisierung, Beschliisselung und Personalisierung der
Karten und Kontrollgerate in besonders abgesicherten Produktionsumgebungen erfolgen. Der Zutritt
zu diesen Bereichen muss wirksam beschrankt und kontrollierbar sein. Die Administration der
entsprechenden Systeme muss die Anwesenheit von mindestens zwei gemal3 Rollenkonzept
verantwortlichen Personen erfordern.Jeder Zutritt zu den Systemen, jeder Zugriff auf die Systeme
sowie alle von den Systemen vorgenommenen Aktionen missen revisionssicher so protokolliert
werden, dass die Verfligbarkeit und Integritat der Protokollierung auch im Falle einer
Schlisselkompromittierung sichergestellt ist.[r7.2]D-MSA, D-CA, D-CP und Hersteller stellen innerhalb
ihres Einflussbereiches sicher, dass bei der Initialisierung, Beschlisselung und Personalisierung der
Karten und Kontrollgeréte sicherheitskritische Informationen wie private Schliissel u. A. entsprechend
der Anforderungen der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 und der
D-MSA-Policy geschitzt werden.[r7.3]Die D-MSA verpflichtet etwaige externe Dienstleister dazu, die
Ubernommenen Aufgaben vollstandig getrennt von ihren sonstigen Tatigkeiten wahrzunehmen. Dies
gilt insbesondere dann, wenn der Dienstleister auch fir die CAs anderer Mitgliedstaaten Aufgaben
Ubernimmt.Die D-MSA verpflichtet etwaige externe Dienstleister dazu, ihre Tatigkeit gemaf [r7.1]
revisionssicher zu protokollieren und der D-MSA auf Anforderung Einblick in die Protokollierung zu
gestatten.[r7.4]Die bei der Personalisierung von Karten und Kontrollgeraten aufgenommenen
Protokollierungen mussen eine Zuordnung der jeweiligen Aktion zur zugehdrigen
Karten-/Geratenummer und zum zugehdrigen Zertifikat erlauben.

7.2 Schlusselerzeugung[r7.5]D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres
Einflussbereiches sicher, dass die Erzeugung der Schliissel in einer besonders abgesicherten
Produktionsumgebung erfolgt, die insbesondere die Geheimhaltung des jeweiligen privaten
Schlussels gewahrleistet. Fur die dabei einzusetzenden Geréte gelten die gleichen Anforderungen wie
fur die zur Erzeugung des Schliisselpaars der D-CA eingesetzten Gerate.[r7.6]D-MSA, D-CA, D-CP
und Hersteller stellen innerhalb ihres Einflussbereiches sicher, dass private Schlissel unmittelbar
nach ihrer Einbringung in die jeweiligen Karten oder Gerate dauerhaft aus den Speichern der
Schliisselerzeugungs- und Personalisierungssysteme geldscht werden, sofern die
Schlusselgenerierung nicht direkt im Chip erfolgt.[r7.7]Die D-CA stellt sicher, dass innerhalb ihres
Verantwortungsbereiches das Auftreten von Schlusselduplikaten mit hoher Wahrscheinlichkeit
ausgeschlossen ist.[r7.8]Die Schliisselerzeugung kann auf Vorrat erfolgen (,Batch-Verfahren), sofern
durch technisch-organisatorische Mal3nahmen sichergestellt ist, dass ein Missbrauch der
vorgehaltenen Schlisselpaare wirksam verhindert wird. Der Schlisselvorrat darf die
Produktionsmenge eines Monats nicht Uberschreiten.

7.3 Schlisselverwendung[r7.9]D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres
Einflussbereiches sicher, dass die jeweiligen privaten Schliissel ausschlieRlich zum Zwecke ihrer
Bestimmung gemaf der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 genutzt werden
kénnen. Dies schliel3t insbesondere ein, dass nach Beendigung des Personalisierungsvorgangs keine
Kopien dieser Schliissel auRerhalb der gesicherten Umgebungen der Kontrollkarten und
Kontrollgerate existieren.[r7.10]Der D-CP stellt innerhalb seines Einflussbereiches sicher, dass nur
solche Karten ausgeliefert werden, bei denen optische und logische Personalisierung jeweils korrekt
auf den Karteninhaber verweisen.[r7.11]Von den geheimen Mitgliedstaatenschliisseln kann ein
Backup gefertigt werden unter Verwendung einer Schliisselwiederherstellungsprozedur im mind.
4-Augen-Prinzip.[r7.12]Die D-CA und der D-CP stellen innerhalb ihres Einflussbereiches sicher, dass
private Schlissel nach Ablauf der Nutzungsdauer einer Kontrollgeratkarte nicht weiter genutzt werden
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kénnen.

8 ZertifikatsmanagementDieser Abschnitt enthalt Anforderungen an die Erstellung und Verwendung
der von der D-CA erzeugten Zertifikate wahrend des Lebenszyklus der betreffenden
Kontrollgeratkarten und Kontrollgerate.

8.1 Registrierung[r8.1]Die D-CA stellt innerhalb ihres Einflussbereichs sicher, dass vor der Ausstellung
eines Zertifikats eine ordnungsgemafe Registrierung des D-CP bzw. des Herstellers von
Fahrzeugeinheiten in den dafir zustédndigen Stellen stattgefunden hat.[r8.2]Insbesondere stellt dabei
der D-CP sicher, dass die Registrierungsdaten eine eindeutige Zuweisung der ,Certificate Holder
Reference" nach Anforderung CSM_017 aus Anlage 11 zu Anhang | (B) der VO (EG) 2135/98
ermdglicht.[r8.3]Sofern die Schlusselgenerierung aul3erhalb der D-CA stattfindet, erstellt die D-CA das
beantragte Zertifikat nur dann, wenn der D-CP bzw. der Hersteller von Fahrzeugeinheiten geman
einem vorab vereinbarten Verfahren nachgewiesen hat, dass er Giber den zugehérigen privaten
Schliissel verfugt. Der private Schliissel soll dabei die gesicherte Umgebung der
Schliisselgenerierung nicht verlassen.

8.2 Zertifikatserteilung[r8.4]Die D-CA erstellt Zertifikate nur dann, wenn ein ordnungsgemaller
Zertifikatsantrag einer daflr bevollmachtigten Stelle vorliegt und wenn bei der Antragstellung alle
Anforderungen der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 und aller damit
zusammenhangender Rechtsvorschriften und Vereinbarungen eingehalten worden sind.Bei einem
automatisierten Verfahren ist eine Zertifikatserstellung durch manuellen Eingriff in das System
auszuschlie3en.[r8.5]Die D-CA stellt innerhalb ihres Einflussbereichs sicher, dass die von ihr erstellten
Zertifikate nur an den D-CPbzw. den Hersteller von Fahrzeugeinheiten Gbermittelt werden.[r8.6]Die
D-CA erstellt Zertifikate nur fir solche Gerate und Karten, fiir die eine Bauartgenehmigung ausgestellt
wurde.[r8.7]Schlisselzertifikats-Anforderungen, die auf dem Transport von geheimen Schliisseln
beruhen, sind nicht erlaubt.

8.3 Zertifikatgultigkeit[r8.8]Die Giltigkeitsdauer der von der D-CA ausgestellten Zertifikate soll die
maximale Verwendungsdauer der zugehdrigen Karten bzw. Geréate nicht tiberschreiten. Zertifikate fur:

 Fahrerkarten sollen nicht l&anger als 5 Jahre,
» Werkstattkarten nicht langer als 1 Jahr,

« Kontrollkarten nicht l&nger als 5 Jahre,

« Unternehmenskarten nicht langer als 5 Jahre

gerechnet vom Zeitpunkt des Beginns der Glltigkeit der jeweiligen Karte gelten.Zertifikate fur
Fahrzeugeinheiten haben eine unbegrenzte Gultigkeitsdauer.

8.4 Zertifikatinhalte und -formate[r8.9]Inhalte und Formate der von der D-CA erstellten Zertifikate
entsprechen den Anforderungen der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002,
insbesondere den in Anlage 11 zum Anhang | (B) genannten Spezifikationen.Die D-CA produziert alle
von ihr erstellten Zertifikate mit dem privaten Signaturschlissel (MS.SK).Die D-MSA stellt sicher, das
der Key Identifier (KID) und Modulus (n) von Schliisseln, die der ERCA zur Zertifizierung und fur die
Anforderung von Weg-/Geschwindigkeitsgeber-Schliissel vorgelegt werden, einmalig innerhalb des
Einflussbereichs der D-CA sind.

8.5 Informationspflichten der D-CA[r8.10]Die D-CA Ubergibt alle Zertifikatsdaten an D-CP und
Hersteller, so dass Zertifikate, Gerate bzw. Karten und Karteninhaber miteinander verknipft
werden.[r8.11]Sofern bestimmte Stellen ein berechtigtes Interesse an speziellen, nicht éffentlichen
Informationen zur Tatigkeit der D-CA oder ihrer externen Auftragnehmer haben und keine Vorschriften
oder keine Sicherheitsbedenken dieser Auskunftserteilung entgegenstehen, stellt die D-CA diese
Informationen in Abstimmung mit der D-MSA schnellstmdglich und korrekt zur Verfigung.[r8.12]Das
Betriebskonzept der D-CA ist vertraulich zu behandeln. Informationen daraus durfen in Absprache mit
der D-MSA vor Ort bei der D-CA eingesehen, wenn ein nachgewiesenes, berechtigtes Interesse
vorliegt und die Vertraulichkeit der Informationen auch beim Empfanger hinreichend geschiitzt
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ist.[r8.13]Die D-CA fuhrt die Zertifikatstatusinformationen und stellt sie zur Verfligung.
9 Informations-Sicherheit

9.1 Informations-Sicherheitsmanagement (ISMS)[r9.1]Die D-CA/der D-CP und alle ggf. von ihr
beauftragten Dienstleister etablieren ein geeignetes Informations-Sicherheitsmanagement-System
(ISMS), durch das die informationstechnische Sicherheit aller fir die Aufgaben der D-CA/des D-CP
relevanten Tatigkeiten dauerhaft gewahrleistet ist.Die Vorgehensweisen sollen den Anforderungen
von [ISO] 27001:2006 sowie [GSHB] genugen.[r9.2]Die D-CA/der D-CP stellt sicher, dass fir alle im
Zusammenhang mit der D-CA/des D-CP relevanten IT-Systemeund Informationen eine
Schutzbedarfsfeststellung nach [GSHB] durchgefuhrt wird.[r9.3]Fulr die Tatigkeit der D-CA/des D-CP
ist ein Sicherheitskonzept zu erstellen. Dieses Konzept ist mit dem Betriebskonzept
abzustimmen.[r9.4]Erstellung und Aktualisierung des Betriebskonzepts sind Bestandteil des
Informations-Sicherheitsmanagements.

9.2 Besondere Anforderungen an das SicherheitskonzeptDer folgende Abschnitt stellt innerhalb des
Sicherheitskonzepts besonderszu beachtende Gesichtspunkte zusammen. Er ist nichtals
abschlieBende Aufzéhlung von dessen Inhalten gedacht.[r9.5]Die D-CA/der D-CP stellt sicher, dass
nur zuverlassiges und ausreichend qualifiziertes Personal mit den erforderlichen Tatigkeiten betraut
wird. Dies gilt auch fiir das Personal bei externen Auftragnehmern.[r9.6]Die fur die Tatigkeit der
D-CA/des D-CP und ggf. externer Dienstleister eingesetzten IT-Systeme miissen so betrieben
werden, dass mdgliche Schadigungen durch Viren und andere schadhafte Codes weitestgehend
verhindert sowie die méglichen Folgen von Schaden und Stérungen minimiert werden.Die Systeme
missen Uber wirksame Zugangskontrollen verfiigen und insbesondere die in dieser Policy und den
zugehorigen Sicherheits- und Betriebskonzepten beschriebenen Rollenkonzepte wirksam
implementieren.[r9.7]Die Initialisierung von Systemen, die den privaten Signaturschlissel der D-CA
oder die geheimen symmetrischen Schlissel KmVU, KmWCoder Km enthalten, darf nur in
Kooperation von zwei Personen erfolgen, welches durch organisatorische Maf3nahmen sichergestellt
wird.[r9.8]Die D-CA/der D-CP soll fur ihre/seine Aufgaben vertrauenswirdige Systeme und Software
einsetzen, die durch geeignete MalRnahmen wirksam gegen unautorisierte Veranderungen geschuitzt
sind.Sofern speziell entwickelte Soft- oder Hardware eingesetzt wird, missen die relevanten
Sicherheitsvorgaben bereits im Entwicklungsprozess nachvollziehbar berticksichtigt werden.Bei allen
Veranderungen der eingesetzten Soft- und Hardware missen dokumentierte Kontrollmechanismen
umgesetzt werden.[r9.9]Die innerhalb der D-CA/des D-CP eingesetzten Netzwerke und die dort
gespeicherten und verarbeiteten Daten sind durch besondere Schutzmechanismen (wie z. B.
Firewalls) gegen externe Zugriffe zu schiitzen.[r9.10]Alle sicherheitsrelevanten Aktionen und Prozesse
auf den fir die Tatigkeit der D-CA/des D-CP relevanten IT-Systemen sind so zu protokollieren, dass
sich der zugehorige Zeitpunkt und die entsprechenden Personen mit hinreichender Sicherheit
nachvollziehen lassen. Dazu gehéren zumindest:

« das Einrichten von Benutzerbereichen (Accounts),

« alle Transaktions-Anforderungen (Account des Anfordernden, Typ, Status (erfolgreich/nicht
erfolgreich), Griinde fir das Fehlschlagen usw.),

« Software-Installationen und -Updates,

» Hardware-Modifikationen,

 Herunterfahren und Neustarts des Systems,
« Zugriff auf Audits und Archive.

[r9.11]Die Protokolle sind gegen Veranderung und unberechtigten Zugriff zu schiitzen. Sie sollen
regelméRig und anlassbezogen ausgewertet und analysiert werden.[r9.12]Die Protokolldaten sollen
fur mindestens 7 Jahre so aufgehoben werden, dass eine Auswertung wahrend dieser Zeitspanne
jederzeit maglich ist.[r9.13]Die D-CA/der D-CP erstellt einen Notfallplan, in dem das Verhalten bei
schwerwiegenden Notféallen wie einer Schliisselkompromittierung oder beim Verlust oder Ausfall von
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relevanten Daten und/oder IT-Systemen festgelegt ist.[r9.14]Die D-CA/der D-CP gewéhrleistet einen
ausreichenden infrastrukturellen und physischen Schutz ihrer/seiner Daten und IT-Systeme. Dieser
umfasst insbesondere einen ausreichenden Zutrittsschutz fur sicherheitsrelevante Bereiche.Bereiche,
in denen private und geheime Schliissel erzeugt, aufbewahrt und verarbeitet werden, missen durch
besondere Malinahmen geschutzt werden.

9.3 Rollentrennung[r9.15]Durch die Einrichtung von Rollenkonzepten soll verhindert werden, dass
einzelne Personen Sicherheitsvorkehrungen der D-CA/des D-CP umgehen. Hierzu werden den
einzelnen Rollen jeweils beschrankte Rechte und Pflichten zugewiesen. Die genaue Ausgestaltung
hangt von den konkreten Abl&dufen bei der D-CA/dem D-CP ab und bleibt dem Betriebskonzept der
D-CA/des D-CP vorbehalten.Folgende Rollen sind in der D-CA aber mindestens vorzusehen:

« D-CA-Verantwortlicher (CA-R)
* PIN-Verwalter (PV)
« IT-Sicherheitsbeauftragter (ISSO)
Keine Person der vorstehenden Rollen darf gleichzeitig mehr als eine dieser Rollen wahrnehmen.
» CA-Administrator (CAA)
» Key-Manager (KM)
Jede dieser Rollen ist mit mindestens einer Person zu besetzen; mindestens ein Vertreter ist zu
benennen.Folgende Rollen sind beim D-CP aber mindestens vorzusehen:
* D-CP-Verantwortlicher (CP-R)
» System Administrator (SysAdmin)
« IT-Sicherheitsbeauftragter (ISSO)
» Key-Manager (KM)
Keine Person darf gleichzeitig mehr als eine dieser Rollen wahrnehmen.Jede dieser Rollen ist mit
mindestens einer Person zu besetzen; mindestens ein Vertreter ist zu benennen.Die Inhaber dieser

Rollen sind von den IT-Systemen der D-CA/des D-CP zuverlassig zu authentifizieren.[r9.16]Die
CA-R/CP-R-Rolle umfasst:

* Er ist fir den sicheren und stdrungsfreien Betrieb der D-CA bzw. des D-CP als Organisation
zustandig.
« Er vertritt die Organisation nach auf3en und ist in der D-CA/D-CP-Organisation weisungsbefugt.

« Er ist nicht direkt an der Realisierung von Geschéaftsprozessen beteiligt, sondern neben der
Gesamtleitung der D-CA/des D-CP verantwortlich fiir die Einhaltung und Uberwachung von
SicherheitsmafRnahmen.

« Er Ubernimmt die Verantwortung fir das Change-Management.
[r9.17]Die KM-Rolle umfasst:
« die sichere Durchfiihrung der Key-Management-Prozesse,

« die Erzeugung, Zertifizierung, Verwaltung und Léschung der asymmetrischen Schliissel der
D-CA/des D-CP sowie der symmetrischen Schlussel, die zur Verschlisselung von Daten der
Kontrollgerate bzw. Werkstattkarten dienen.

Die Rolle Key-Manager kann nur im 4-Augen-Prinzip umgesetzt werden.[r9.18]Die CAA-Rolle
umfasst:

« Verantwortung fur den reibungslosen Betrieb der technischen Systeme und
Netzwerkkomponenten der D-CA.

[r9.19]Die PV-Rolle umfasst:

« die alleinige Kenntnis Uber die PIN, die den Zugriff auf die Mitgliedstaatenschliissel und den
Zugriff auf die symmetrischen Schlussel sichert,

» Mitwirkung bei der Schliisselgenerierung,
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» Mitwirkung bei allen Aktivitaten der D-CA, bei denen ein Zugriff auf die Mitgliedstaatenschliissel
oder den symmetrischen Schlussel fur die Verschlisselung der Bewegungsgeber-Daten notwendig
ist (z. B. Schlisselgenerierung, Inbetriebnahme der Schlussel, Schliisselerneuerung).

[r9.20]Die SysAdmin-Rolle umfasst:

« Verantwortung flr den reibungslosen Betrieb der Netzwerkkomponenten und der IT-Systeme des
D-CP (Installation, Konfiguration, Administration, Update, Backup, Wiederherstellung).

[r9.21]Die ISSO-Rolle umfasst:
« die Uberwachung der Sicherheit aller Geschéftsprozesse im Detail und die Auswertung der
Sicherheitsmafinahmen,
« die Uberwachung aller anderen Rollen, die Umsetzung der Security Policy, das
Change-Management bzw. die Realisierung der Geschéaftsprozesse und Anweisungen innerhalb
der D-CA/D-CP-Organisation,
« die Verantwortung zur Durchfilhrung der Audits, die regelmafig innerhalb der
D-CA/D-CP-Organisation vorgenommen werden missen,
« die Verantwortung fiur die Erstellung und Pflege des Sicherheitskonzeptes,
« die Teilnahme an der Mitgliedstaatenschlissel-Generierung.

[r9.22]Sofern die D-CA/der D-CP Teile ihrer/seiner Aufgaben an externe Dienstleister Gbertragt,
mussen diese ein ihren Aufgaben entsprechendes Rollenkonzept einrichten.

10 Beendigung des D-CA/D-CP-Betriebs

10.1 Verantwortlichkeit der D-MSADie D-MSA entscheidet tber eine Verlegung der
D-CA/D-CP-Verantwortlichkeit. Daftir muss die D-MSA eine neue D-CA/D-CP benennen. Um diese
Verlegung durchzufiihren, missen die folgenden Punkte erfillt werden.[r10.1]Die D-MSA stellt sicher,
dass die Ubertragung der Aufgaben und Pflichten an die neue D-CA/D-CP in geeigneter Art und
Weise zu erfolgen hat.[r10.2]Die alte D-CA/D-CP muss alle vorhandenen D-CA/D-CP-Schliissel an die
neue D-CA/D-CP ubertragen. Die Art und Weise wird durch die D-MSA bestimmt.[r10.3]Kopien von
Schlisseln jeglicher Art, die in Zusammenhang mit der alten D-CA/D-CP gebracht werden kénnen
oder nicht transferiert werden konnten, missen vernichtet werden.

11 Uberprufungen des Betriebs

11.1 D-CA[r11.1]Die D-MSA stellt die Durchfihrung von regelméafigen und anlassbezogenen
unabhangigen Uberpriifungen des Betriebs der D-CA sicher. Eine entsprechende Uberpriifung soll
mindestens einmal jahrlich erfolgen. Die D-MSA kann externe Dienstleister mit dieser Aufgabe
betrauen.Bei Uberpriifungen des D-CA-Betriebs muss insbesondere die Ubereinstimmung des
laufenden Betriebs mit den relevanten Rechtsvorschriften, mit der D-MSA-Policy sowie mit dem
aktuellen Betriebskonzept und dem aktuellen IT-Sicherheitskonzept verifiziert werden.Von der D-CA
gof. beauftragte externe Dienstleister sind in die Uberpriifung einzubeziehen.[r11.2]Die D-MSA stellt
sicher, dass die Sicherheit des Betriebs des D-CA durch die Uberpriifungen nicht beeintrachtigt wird.
Insbesondere stellt sie sicher, dass die Ergebnisse der Uberpriifungen Unbefugten nicht zugénglich
gemacht werden.Sie verpflichtet ggf. externe Dienstleister zur Verschwiegenheit.[r11.3]Die D-MSA
fasst die Ergebnisse der Uberpriifung in einem Bericht zusammen, der die AbhilfemaRnahmen
definiert, einschlieflich eines Implementierungsplanes, der erforderlich ist, um die Verpflichtungen der
D-MSAzu erfullen. Der Bericht ist in englischer Sprache an die ERCA zu leiten.[r11.4]Sofern
Uberprifungen der D-CA Schwachstellen oder Abweichungen offengelegt haben, veranlasst die
D-MSA die D-CA, diese zu beseitigen. Die D-CA berichtet der D-MSA unverziglich Gber Einleitung
und Abschluss dieser MaRnahmen. Die D-MSA kann eine unabhangige Uberpriifung des Erfolgs
dieser Malinahmen anordnen.

11.2 D-CP und Hersteller von Fahrzeugeinheiten sowie Hersteller von
Weg-/Geschwindigkeitsgebern[r11.5]Die Einhaltung der Sicherheitsvorschriften, insbesondere der
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deutschen D-MSA-Policy sind nachzuweisen durch
« ein Zertifikat von einem vom BSI oder vergleichbaren EU-Behdérden akkreditierten Priiflabor,
» mindestens einmal jahrliche Audits.

Die Kosten tragt der Hersteller bzw. der D-CP.[r11.6]Anlassbezogene Audits im Zusammenhang mit
der VO (EG) 3821/85, VO (EG) 2135/98 und VO (EG) 1360/2002 kdnnen jederzeit von der D-MSA
und der D-CA verlangt werden. Sollten UnregelmaRigkeiten nachgewiesen werden, tragt der
Hersteller bzw. D-CP die Kosten. Andernfalls tragt die veranlassende Aufsichtsstelle die Kosten.

12 Anderungen und Anpassungen der D-MSA-Policy[r12.1]Antrage zur Anderung der D-MSA-Policy
sind an die D-MSA zu richten, die dartiber entscheidet und im positiven Fall in angemessener Frist
geeignete MalRnahmen zu treffen hat.

13 Ubereinstimmung mit der ERCA-PolicyDie Anforderungen fiir die D-MSA-Policy sind in der
ERCA-Policy in § 5.3 beschrieben. Die nachstehende Tabelle stellt die Verbindung zwischen den in
der ERCA-Policy formulierten Anforderungen und den Anforderungen der D-MSA-Policy dar.

Nr. ReferenzERCA policy Anforderung Referenz D MSA-Policy

1. 8§ 5.3.1 The M5A Policy shall identify the entities in charge of operations. § 1.1

Zust andi ge Organi sati onen

2. 8 5.3.2 The MSCA key pairs for equi pnent key certification and for notion sensor key
distribution shall be generated and stored within a device which either: «is certified to
nmeet the requirements identified in FIPS 140-2 (or FIPS 140-1) level 3 or higher [10];°is
certified to be conpliant with the requirenents identified in the CEN Wrkshop Agreenent
14167-2 [11];+is a trustworthy systemwhich is assured to EAL4 or higher in accordance wth
| SO 15408 [12]; to level E3 or higher in ITSEC [13]; or equivalent security criteria. These
eval uations shall be to a protection profile or security target,eis denonstrated to provide
an equival ent level of security. 8 6 Schl issel managenent in derD CA (Absatz 2)

3. 8 5.3.3 Menber State Key Pair generation shall take place in a physically secured

envi ronnent by personnel in trusted roles under, at |east dual control. § 6

Schl Ussel managenment in derD-CA (Absatz 3)8 6 Schl ussel managenent in derD-CA [r6.5]8 6.2
Schl Ussel paar der D-CA(MS. SK, MS.PK) [r6.10]8 7.3 Schl issel verwendung [r7.9]8 9.2 Besondere
Anf orderungen an das Sicherheitskonzept [r9. 7]

4. 8 5.3.4 The Menber State Key Pairs shall be used for a period of at npst two years
starting fromcertification by the ERCA. § 6.2 Schl Ussel paar der D-CA(MS. SK, Ms. PK) [r6.7]
5. 8 5.3.5 The generation of new Menber State Key Pairs shall take into account the one
month turnaround tinme required for certification by the ERCA. 8 6.2 Schl Gissel paar der

D- CA(MS. SK, Ms. PK) [r6.13]

6. 8 5.3.6 The MSA shall submit MSCA public keys for certification by the ERCA using the
key certification request (KCR) protocol described in Annex A. 8§ 6.2 Schl Uissel paar der

D- CA(MS. SK, Ms. PK) [r6.14]

7. 8 5.3.7 The MSA shall request notion sensor naster keys fromthe ERCA using the key
distribution request (KDR) protocol described in Annex D. 8§ 6.3 Synmetrische Schl Ussel f ur
Wer kst att karten und Weg-/ Geschwi ndi gkei t sgeber (Km KmAC, KnWVU) [r6. 20]

8. § 5.3.8 The MSA shall recognise the ERCA public key in the distribution format descri bed
in Annex B. 8§ 6.2 Schl ussel paar derD-CA (Ms. SK, M. PK) [r6.15]

9. § 5.3.9 The MSA shall use the physical nedia for key and certificate transport described
in Annex C. 8 6.2 Schl Gissel paar der D-CA (MS.SK, Ms.PK) [r 6.16]

10. § 5.3.10 The MBA shall ensure that the Key lIdentifier (KID) and nodulus (n) of keys
submitted to the ERCA for certification are unique within the domain of the MSCA. § 8.4
Zertifikatinhalte und-formate [r8.9]

11. § 5.3.11 The MBA shall ensure that expired keys are not used for any purpose. The
Menber State private key shall be either: destroyed so that the private key cannot be
recovered orretained in a manner preventing its use. 8 6.2 Schl ussel paar derD-CA (Ms. SK,

MS. PK) [r6.7]

12. § 5.3.12 The MBA shall ensure that an equi pment RSA key is generated, transported, and
inserted into the equipnment, in such a way as to preserve its confidentiality and
integrity. For this purpose, the MSA shall e<ensure that any relevant prescription nmandated
by security certification of the equipnment is nmet;eensure that both generation and
insertion (if not onboard) takes place in a physically secured environment;eunl ess key
generation was covered by the security certification of the equi pnent, ensure that

speci fied and appropriate cryptographic key generation algorithnms are used. The | ast two of
these requirements on generation shall be net by generating equi pnent keys within a device
which either: a)is certified to neet the requirenents identified in FIPS 140-2 (or FIPS
140-1) level 3 or higher [9];b)is certified to be conpliant with the requirenents
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identified in the CEN Wirkshop Agreenent 14167-2 [10];c)is a trustworthy systemwhich is
assured to EAL4 or higher in accordance with | SO 15408 [11]; to level E3 or higher in | TSEC
[12]; or equivalent security criteria. These evaluations shall be to a protection profile
or security target;d)is denonstrated to provide an equivalent |evel of security. 8 7.1

Al | genei ne Anforderungen, Protokollierung [r7.1]8 7.2 Schl Ussel erzeugung [r7.5]

13. § 5.3.13 The MSA shall ensure confidentiality, integrity and availability of the
private keys generated, stored and used under control of the MSA Policy. § 5 Karten- und
Ger at emanagenent [r5.6] 8 6 Schl issel managenent in derD-CA (Absatz 2)8 7.1 All geneine

Anf orderungen, Protokollierung [r7.2]

14. § 5.3.14 The MSA shall prevent unauthorised use of the private keys generated, stored
and used under control of the MSA Policy. § 7.1 Allgeneine Anforderungen, Protokollierung
(Absatz 2)8 6.2 Schl issel paar der D-CA(Ms. SK, MS.PK) [r6.9]8 7.2 Schl issel erzeugung [r7. 8]
15. § 5.3.15 The Menber State private keys may be backed up using a key recovery procedure
requiring at |east dual control. 8§ 7.3 Schl issel erzeugung [r7.11]

16. § 5.3.16 Key certification requests that rely on transportation of private keys are not
allonwed. 8§ 8.2 Zertifikatserteilung [r8.7]

17. § 5.3.17 Key escrow is strictly forbidden. § 6.2 Schl issel paar der D- CA(Ms. SK, MS. PK)
[r6.11]

18. § 5.3.18 The MSA shall prevent unauthorised use of its notion sensor keys. § 6.3
Symmetrische Schl Gissel fir Werkstattkarten und Weg-/ Geschwi ndi gkei t sgeber (Km KmAC, KnWU)
[r6.18]

19. § 5.3.19 The MSA shall ensure that the notion sensor nmaster key (Kn) is used only to
encrypt notion sensor data for the purposes of notion sensor manufacturers. The data to be
encrypted is defined in the SO/ |EC 16844-3 standard [7]. 8 6 Schl Ussel managenent in
derD- CA (Absatz 2)

20. 8 5.3.20 The notion sensor master key (Km) shall never |eave the secure and controlled
environnent of the MSA. 8 6.3 Symmetrische Schl ussel fur Werkstattkarten und

Weg-/ Geschwi ndi gkei t sgeber (Km KmAC, KnWU) [r 6. 18]

21. 8 5.3.21 The MSA shall forward the workshop card notion sensor key (KmMAC) to the
conponent personaliser(in this case, the card personalisation service), by appropriately
secured neans, for the sole purpose of insertion into workshop cards. § 6.3 Symmetrische
Schl Ussel fir Werkstattkarten und Weg-/ Geschwi ndi gkei t sgeber (Km KmAC, KnWVU) [r6. 18]

22. 8§ 5.3.22 The MSA shall forward the vehicle unit notion sensor key (KnWU) to the
conponent personaliser (in this case, a vehicle unit manufacturer), by appropriately
secured nmeans, for the sole purpose of insertion into vehicle units. 8 6.3 Symetrische
Schl Ussel fir Werkstattkarten und Weg-/ Geschwi ndi gkei t sgeber (Km KmAC, KnVU) [r6. 18]

23. 8 5.3.23 The MSA shall mamintain the confidentiality, integrity and availability of its
notion sensor key copies. 8 6 Schl ussel nanagenment in derD CA (Absatz 2)

24. 8§ 5.3.24 The MSA shall ensure that its notion sensor key copies are stored within a
device which either: a)is certified to neet the requirenments identified in FIPS 140-2 (or
FIPS 140-1) level 3 or higher [9];b)is a trustworthy systemwhich is assured to EAL4 or

hi gher in accordance with |1SO 15408 [11]; to level E3 or higher in ITSEC [12]; or

equi val ent security criteria. These evaluations shall be to a protection profile or
security target. 8 6 Schl Gissel managenent in derD CA (Absatz 2)

25. 8 5.3.25 The MSA shall possess different Menber State Key Pairs for the production of
vehicle unit and tachograph card equi pment public key certificates. 8 6.2 Schl Ussel paar der
D- CA(Ms. SK, MS.PK) [r6.3]8 7.3 Schl ussel verwendung [r7. 9]

26. 8 5.3.26 The MSA shall ensure availability of its equiprment public key certification
service. 8 6.2 Schlissel paar der D CA(Ms. SK, M. PK) [r6. 6]

27. 8 5.3.27 The MSA shall only use the Menber State Private Keys for: a)the production of
Annex | (B) equi pnent key certificates using the 1SO/ IEC 9796-2 digital signature

al gorithm as described in Annex |(B) Appendix 11 Common Security Mechani sns

[ 6] ; b)production of the ERCA key certification request as described in Annex A c)issuing
Certificate Revocation Lists if this method is used for providing certificate status
information (see 5.3.30). 8 6.2 Schl Ussel paar der D-CA(Ms. SK, Ms. PK) [r6. 4]

28. 8 5.3.28 The MSA shall sign equiprment certificates within the sane device used to store
the Menber State Private Keys (see 5.3.2). § 6 Schl issel managenent in derD- CA (Absatz 2)
29. 8 5.3.29 Wthin its domain, the MSA shall ensure that equipnent public keys are
identified by a unique key identifier which follows the prescriptions of Annex I(B) [6]. §
8.4 Zertifikatinhalte und -formate [r8. 9]

30. 8 5.3.30 Unless key generation and certification is performed in the sane physically
secured Environnent, the key certification request protocol shall provide proof of origin
and integrity of certification requests, without revealing the private key. § 8

Zertifikat smanagenent [r8. 3]

31. § 5.3.31 The MSA shall maintain and make certificate status information available. §
8.5 Informationspflichten derD CA [r8.13]

32. 8§ 5.3.32 The validity of a tachograph card certificate shall equal the validity of the
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tachograph card. 8§ 8.3 Zertifikatglltigkeit [r8.38]

33. 8 5.3.33 The MSA shall prevent the insertion of undefined validity certificates into
tachograph cards. § 8.3 Zertifikatglltigkeit [r8.8]

34. 8 5.3.34 The MSA may allow the insertion of undefined validity Menber State
certificates into vehicle units. 8 8.3 Zertifikatgultigkeit [r8.8]

35. 8§ 5.3.35 The MSA shall ensure that users of cards are identified at some stage of the
card issuing process. 8 5 Karten- und Ceréatemanagenent [r5.8]8 7.3 Schl Gssel verwendung
[r7.10]

36. 8 5.3.36 The MSA shall ensure that ERCA is notified without delay of |oss, theft, or
potential conpronise of any MSA keys. 8 6.2 Schl Ussel paar der D-CA(Ms. SK, Ms.PK) [r6.12]
37. 8 5.3.37 The MSA shall inplenent appropriate disaster recovery nechani sns which do not
depend on the ERCA response tine. 8 6.2 Schl issel paar der D-CA (M5.SK, M5.PK) [r6.6]8 9

I nformati ons-Sicherheit [r9.13]

38. § 5.3.38 The MSA shall establish an information securitymanagenent system (I SM5) based
on a risk assessnent for all the operations involved. § 9.1

I nf or mati ons- Si cher hei t smanagenent (1 SMS) [r9. 1]

39. 8 5.3.39 The MSA shall ensure that the policies addresspersonnel training, clearance
and roles. § 9.2 Besondere Anforderungen an das Sicherheitskonzept [r9.5]8 9.3

Rol | ent rennung [r9. 15]

40. 8 5.3.40 The MSA shall ensure that appropriate records of certification operations are
mai ntained. 8 9 Informations-Sicherheit [r9.10][r9.11] [r9.12]

41. 8 5.3.41 The MSA shall include provisions for MSCA termination in the MSA Policy. §
10.1 Verantwortlichkeit

42. § 5.3.42 The MSA Policy shall include change procedures. § 12 Anderungen und
Anpassungen der [r12.1]

43. § 5.3.43 The MSA audit shall establish whether the Requirenents of this Section are
being maintained. § 11.1 D-CA [r11.1]2. Paragraph

44. 8§ 5.3.44 The MBA shall audit the operations covered by the approved policy at intervals
of not nore than 12 nonths. 8§ 11.1 D-CA [r1l1l.1]1. Paragraph

45. § 5.3.45 The MSA shall report the results of the audit as nentioned in 5.3.43 and
provide the audit report, in English, to the ERCA. § 11.1 D-CA [r11. 3]

46. 8 5.3.46 The audit report shall define any corrective actions, including an

i mpl ementati on schedule, required to fulfil the MSA obligations. § 11.1 D CA [r11. 3]

BWI Bundesm nisterium fir Verkehr und digitale |nfrastrukturCA-Adm ni strator

BSI Bundesant fir Sicherheit in der |nfornationstechnik

CAA CA- Admi ni strator

CA-R Der D-CA-Verantwortliche

CP-R Der D-CP-Verantwortliche

D- MSA-Pol icy Zertifizierungs-Policy der Bundesrepublik Deutschland fir den el ektronischen
Fahrtenschrei ber gena3 Anl age 11 des Anhangs |(B) VO (EG 2135/98

Change Managenent Behandl ung techni scher, organisatorischer und/oder fachlicher Anderungen
des Verfahrens

D-CA Die Zertifizierungsstelle der Bundesrepublik Deutschland fir den el ektronischen
Fahrtenschrei ber genmaR der VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/2002,
Kraftfahrt-Bundesant. Nach international em Sprachgebrauch (CA = certification authority)
D-Cl A Antragsbearbeitende und Ausgabestell e fur Tachografenkarten

D-CP Kartenpersonalisierer. Stelle, die asynmetrische Schl iissel paare und di e gema? VO (EGQ
3821/85, VO (EG 2135/98 und VO (EG 1360/2002 zugehoérigen Zertifikate auf die in der VO
(EG 2135/98 definierten Fahrer-, Werkstatt-, Kontroll- und Unternehnenskarten aufbringt.
D-MSA Die fir die Unsetzung der EU-Richtlinie in der Bundesrepublik Deutschland
verantwortliche Stelle, BWBS. Nach international em Sprachgebrauch (MSA = Menber State
Aut hori ty)

Digitale Signatur Verfahren zur Sicherung der Unverfal schtheit (Integritat) und zum

Her kunft snachwei s (Authentizitéat) eines el ektroni schen Dokunents mttels Anwendung der
asymmet ri schen Kryptographi e.

ERCA Européi sche Route Zertifizierungsstelle

FE Fahr zeugei nheiten nach Definition der VO (EG 3821/85, VO (EG 2135/98 und VO (EG
1360/ 2002

I SMS | nf ormati ons- Si cher hei t smanagenent - Syst em

| SSO Der Sicherheitsbeauftragte Nach international em Sprachgebrauch (1SSO = | nformation
System Security O ficer)

Kar t enpersonal i si erer Siehe D CP

KDR Key Distribution Request (Schl Ussel -Auslieferungsantrag fir den Hauptschl issel des
Weg-/ Geschwi ndi gkei t sgebers)

KM Der Key- Manager

O fentlicher Schliissel In der asynmetrischen Kryptographie der 6ffentliche Teil eines
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Schl Ussel paars. Dieser dient neistens zur Verifizierung einer digitalen Signatur oder zur
Ver schl Ussel ung ei ner Nachricht.

Per sonal i si erung Auch: | ogische P. Einbringung von privaten/gehei men Schl issel n und den
zugehorigen Zertifikaten in Kontrollgeratkarten und Kontrollgerate. D ese ist zu

unt er schei den von der optischen P. einer Karte, bei der Namen, Fotos u. A auf den

Kar t enkor per auf gebracht werden.

Privater Schlissel In der asymretrischen Kryptographie der private (geheine) Teil eines
Schl Ussel paars. Dieser dient neistens zur Erzeugung einer digitalen Signatur oder zur

Ent schl iissel ung einer Nachricht. (s. auch Oifentlicher Schliissel)

PS Das Practice Statenment der D-CA, des D-CP, der Hersteller von Fahrzeugei nheiten und der
Herstel l er von Weg-/ Geschw ndi gkei t sgebern, wie es in Kapitel 4 der D MSA-Policy definiert
ist.Iminternational en Kontext ist dafir die Bezeichnung ,Certification Practice Statenent
(CPS)“ gebrauchlich.

Root - CA Di e europai sche Zertifizierungsstelle fir den el ektroni schen Fahrtenschrei ber gemafR
der VO (EG 3821/85, VO (EG 2135/98 und VO (EG 1360/2002.

Root - Policy ,Digital Tachograph System — European Root Policy“ erstellt vomJRC in |Ispra.
RSA Spezielles Verfahren der asymetrischen Kryptographie. GemdRR Anl age 11 des Anhangs |
(B) der VO (EG 2135/98 wird im el ektronischen Fahrtenschrei ber das RSA- Verfahren zur
Erstellung digital er Signaturen eingesetzt.

SysAdm n Der Systenmdni nistrator des D-CP

Zertifikat In der asymmetrischen Kryptographie wird durch ein Z. die Bindung eines

of fentlichen Schl issels an eine imZ. bezeichnete Identitat (Person, Organisation, Mschine
usw.), die sich imBesitz des zugehorigen privaten Schl Ussel s befindet, bestatigt.Im

Kont ext der D-MBA-Policy werden hierunter insbesondere die in Anlage 11 zum Anhang | (B)
der VO (EGQ 2135/98 definierten Zertifikate verstanden.

Zertifizierungsstelle Stelle, die ein Zertifikat ausstellt. Im Kontext der VO (EG 3821/ 85,
VO (EG 2135/98 und VO (EG 1360/ 2002 existieren die Européische Zertifizierungsstelle
(Root-CA) und die Zertifizierungsstellen der Mtgliedstaaten (fir Deutschland D-CA), die
die fur ihre Tatigkeit bendtigten Zertifikate von der Root-CA erhalten.

[CC] Common Criteria. |SQO1EC 15408 (1999)

[CEN] CEN Workshop Agreenent 14167-2: Cryptographic Mdule for CSP...
[FIPS] FIPS PUB 140-2. N ST

[ GSHB] BSI - | T- Grundschut zkat al oge

[1SO 1SO 27001: 2006

1 Common Security Guidelines, V 1.0; Card Issuing Group SWG3:

http://forum.europa.eu.int/Public/irc/tren/digtachol/library?l=/commonssecuritysguidelin/commonssecurit
yguidelinel/ EN_1.0_&a=d

2 Guideline and Template National CA policy, V 1.0:
http://forum.europa.eu.int/Public/irc/tren/digtacho/library?l=/commonssecuritysguidelin/tsncapolicysgui
delinesvl/ EN_1.0_&a=d

3 Die D-MSA-Policy wurde in deutscher Sprache erstellt und ins Englische Ubersetzt, um sie bei der
ERCA vorzulegen. Die deutsche Version ist die rechtsverbindliche.

4 Vgl. Digital Tachograph System European Root Policy, V 2.0.
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