nu:legal Anlage 1 DiGAV

Anlage 1 DIGAV — Fragebogen gemal} 8 4 Absatz 6

Digitale Gesundheitsanwendungen-Verordnung
Stand: 14.03.2026 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

(Fundstelle: BGBI. | 2020, 779 - 792)

Im nachfolgend aufgefiihrten Fragenbogen ist durch den Hersteller die Erfullung der Anforderungen nach
8§ 4 zu erklaren. Der Hersteller bestétigt die Erfullung der Anforderungen durch Kennzeichnung in der
Spalte ,zutreffend”. Die Vorschriften des Datenschutzes und die Anforderungen an die Datensicherheit —
Basisanforderungen sind von allen digitalen Gesundheitsanwendungen zu erfiillen. Die Anforderungen
Datensicherheit — Zusatzanforderungen bei digitalen Gesundheitsanwendungen mit sehr hohem
Schutzbedarf sind von digitalen Gesundheitsanwendungen zu erfillen, fur die im Rahmen der
geforderten Schutzbedarfsanalyse ein sehr hoher Schutzbedarf festgestellt wurde.

Nr. Thenenfel d Anforderung zutreffend nicht zutreffend zul &ssi ge Begrindung fir ,nicht
zutref f end*

Dat enschut z

1. Datenschutz- Grundverordnung al s anzuwendendes Recht Di e Verarbeitung personenbezogener
Dat en durch die digitale Gesundheitsanwendung und deren Hersteller unterfallt der
Verordnung (EU) 2016/679 sowi e ggf. weiteren Datenschutzregel ungen.

2. Einwilligung Wrd vor der Verarbeitung von personenbezogenen und -bezi ehbaren Daten ei ne
freiwillige, spezifische und informerte Einwi lligung der betroffenen Person zu den in § 4
Absatz 2 benannten Zwecken der Verarbeitung di eser Daten eingeholt? Es wird keine

Ei nwi I i gung eingeholt, da der Zweck der Verarbeitung aus einer rechtlichen Verpflichtung
des Herstellers der digital en Gesundheitsanwendung resultiert.

3. Einwilligung Erfol gt die Abgabe von Einwilligungen und Erkl aungen der betroffenen

Per son durchgéngi g ausdricklich, d. h. durch eine aktive, eindeutige Handlung der

betrof fenen Person? Es wird keine Einw |ligung eingeholt, da der Zweck der Verarbeitung aus
ei ner rechtlichen Verpflichtung des Herstellers der digital en Gesundheitsanwendung
resultiert.

4. Einwilligung Kann die betroffene Person erteilte Einwilligungen einfach, barrierefrei,
jederzeit und auf einem einfach verstéandlichen Weg mit Wrkung fur die Zukunft w derrufen?
Es wird keine Einwilligung eingeholt, da der Zweck der Verarbeitung aus einer rechtlichen
Verpflichtung des Herstellers der digital en Gesundheitsanwendung resultiert.

5. Einwilligung Wrd di e betroffene Person vor Abgabe der Einw lligung auf das Recht und

di e Miglichkeiten zum Wderruf der Einw lligung hingew esen? Es wird keine Einwilligung

ei ngeholt, da der Zweck der Verarbeitung aus einer rechtlichen Verpflichtung des

Herstell ers der digitalen Gesundheitsanwendung resultiert.

6. Einwilligung Wirde di e betroffene Person vor Abgabe einer Einwilligung in klarer,
verstandlicher, nutzerfreundlicher und der Zielgruppe angenessener Form dariber informiert,
wel che Kategorien von Daten zu wel chen Zwecken durch die digital e Gesundheitsanwendung bzw.
den Hersteller der digital en Gesundheitsanwendung verarbeitet werden? Es wird keine

Ei nwi I 1igung eingeholt, da der Zweck der Verarbeitung aus einer rechtlichen Verpflichtung
des Herstellers der digitalen Gesundheitsanwendung resultiert.

7. Einwilligung Kann di e betroffene Person die Texte der abgegebenen Ei nw | ligungen und
Er kl &rungen j ederzeit aus der digital en Gesundheitsanwendung oder Uber eine aus der

di gi tal en Gesundhei t sanwendung referenzierten Quelle abrufen? Es wird keine Ei nwlligung

ei ngeholt, da der Zweck der Verarbeitung aus einer rechtlichen Verpflichtung des

Herstell ers der digital en Gesundheitsanwendung resultiert.

8. Zweckbi ndung Erfol gt die Verarbeitung von personenbezogenen Daten durch die digitale
Gesundhei t sanwendung ausschlieflich zu in § 4 Absatz 2 Satz 1 genannten Zwecken oder auf

G undl age sonstiger gesetzlicher Datenverarbeitungsbefugni sse nach 8§ 4 Absatz 2 Satz 3?

9. Datenm nin erung und Angenessenheit Sind die Uber die digitale Gesundheitsanwendung

ver ar bei t et en personenbezogenen Daten dem Zweck angenmessen sow e auf das fir die Zwecke der
Ver ar bei t ung not wendi ge MaR beschr ankt ?

10. Datenm ni m erung und Angenessenheit Hat der Hersteller der digitalen

Gesundhei t sanwendung si chergestellt, dass die Zwecke der Verarbeitung personenbezogener

Dat en durch die digitale Gesundheitsanwendung nicht in zunutbarer Wi se durch andere,

dat ensparsanere Mttel in gleichem MaRBe erreicht werden kdnnen?

11. Datenm ni m erung und Angenmessenheit Werden gesundheitsbezogene Daten getrennt von
ausschlieBlich fiar die Leistungsabrechnung erforderlichen Daten gespeichert?

12. Datenm ni m erung und Angenessenheit Stellt der Hersteller der digitalen

Gesundhei t sanwendung si cher, dass mit nicht-produktbezogenen Aufgaben betraute
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M tarbeiterinnen und Mtarbeiter keinen Zugriff auf gesundheitsbezogene Daten haben?

13. Datenm ni m erung und Angenessenheit Sofern die Nutzung der digitalen
Gesundhei t sanwendung ni cht auf ein privates |T-System der nutzenden Person beschrénkt ist:
—wur den ent sprechende Ei nsatzszenarien in der Datenschutzfol genabschatzung expli zit

ber tiicksi chti gt ?—wi rd der Versicherte ausdricklich darauf hingew esen, dass die Nutzung der
di gi tal en Gesundheit sanwendung in einer potenziell unsicheren Urgebung mit

Si cherhei tsrisiken einhergeht, die durch den Hersteller der digitalen Gesundheitsanwendung
ni cht vollstandig adressiert werden kénnen? Di e Nutzung der digital en Gesundheitsanwendung
ist auf ein privates |IT-System der nutzenden Person beschrankt.

—-wi rd bei Nutzung der digital en Gesundheitsanwendung auf ei nem nicht nur von dem

Versi cherten verwendeten | T-System vol | standig die — auch tenporéare — Speicherung von
gesundhei t sbhezogenen Daten auf di esem | T- Syst em unt er bunden?

14. Integritat und Vertraulichkeit Sieht die digitale Gesundheitsanwendung angenessene
techni sche und organi satori sche MalBnahnen vor, um personenbezogene Daten gegen

unbeabsi chti gt e oder unzul &ssi ge Zersto6érung, Ldschung, Verfal schung, O fenbarung oder nicht
| egitimerte Verarbeitungsformen zu schiitzen?

15. Integritat und Vertraulichkeit Ist der durch die digitale Gesundheitsanwendung
gesteuerte Austausch von Daten zw schen dem Endger at der betroffenen Person und externen
Syst emen durchgéngi g gema3 dem St and der Techni k verschl Usselt? Es werden keine

per sonenbezogenen Daten zwi schen dem Endger at der betroffenen Person und externen Systenen
ausget auscht .

16. Richtigkeit Sieht die digitale Gesundheitsanwendung techni sche und organi satorische
MaBnahmen vor, die sicherstellen, dass die Uber die digitale Gesundheitsanwendung

ver ar bei t et en personenbezogenen Daten sachlich richtig und auf dem neuesten Stand sind?
17. Richtigkeit Trifft der Hersteller alle angenmessenen MalRnahnen, damt personenbezogene
Daten, die imHi nblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich

gel 6scht oder berichtigt werden?

18. Erforderlichkeit Werden Uber die digitale Gesundheitsanwendung er hobene

per sonenbezogene Daten nur so | ange gespeichert, wie sie fir die Erbringung der zugesagten
Funktionalitaten der digital en Gesundheitsanwendung oder zu anderen, unmittel bar aus
rechtlichen Verpflichtungen resultierenden Zwecken zw ngend erforderlich sind?

19. Erforderlichkeit Wrden personenbezogene Daten nach Erfillung der Zwecke nach § 4
Absatz 2 Satz 1 Nummer 1 bis 4 nicht weiter gespeichert? Die Zwecke der Speicherung und die
maxi mal e Spei cherdauer sind unter Angabe der G inde, warum di ese Zwecke eine Legitimation
der weiteren Speicherung personenbezogener Daten darstellen, durch den Hersteller gesondert
zu begr inden.

20. Datenportabilitat Stellt der Hersteller der digital en Gesundheitsanwendung Mechani snen
bereit, Uber die die betroffene Person aus der digital en Gesundheitsanwendung heraus das
Recht auf Datenportabilitéat wahrnehmen und die von ihr, der betroffenen Person, der

di gi tal en Gesundhei t sanwendung bereitgestellten, sie betreffenden personenbezogenen Daten
in einem geei gneten Format abrufen bzw. in eine andere digital e Gesundheitsanwendung
Uber f Uhren kann?

21. Informationspflichten Ist die Datenschutzerkl arung der digital en Gesundheitsanwendung
Uber di e Anwendungswebseite ei nfach auffindbar, barrierefrei zuganglich und frei einsehbar?
22. Informationspflichten Enthalt die Datenschutzerkl arung der digitalen

Gesundhei t sanwendung al l e rel evanten Informati onen zum Herstell er und dessen

Dat enschut zbeauftragtem zu dem Zweck der digital en Gesundheit sanwendung, zu den dazu

ver ar bei t et en Dat enkat egori en, zum Ungang des Herstellers mt diesen Daten, zum Recht auf
W derruf gegebener Einwi lligungen und zu den Miglichkeiten zur Wahrnehnung der
Betrof f enenrechte und setzt der Hersteller der digital en Gesundheitsanwendung dar Uber

hi nausgehende | nformati onspflichten nach den Artikeln 13 und 14 der Verordnung (EU)

2016/ 679 angenessen unf?

23. Informationspflichten Ist die Datenschutzerklarung der digital en Gesundheitsanwendung
auch nach der Installation der digitalen Gesundheitsanwendung aus der digitalen

Gesundhei t sanwendung heraus bzw. in der digital en Gesundheitsanwendung ei nfach auffi ndbar?
24. |Informationspflichten Kann die betroffene Person vom Hersteller der digitalen
Gesundhei t sanwendung Auskunft zu den Uber sie gespeicherten personenbezogenen Daten in dem
in Artikel 15 der Verordnung (EU) 2016/ 679 festgel egten Unfang erhalten?

25. Informationspflichten Ist in der Datenschutzerkl aung der digitalen
Gesundhei t sanwendung ei n nachvol | zi ehbares Loschkonzept enthalten, das das Vorgehen bei
Wderruf der Einw | ligung und Deinstallation der digitalen Gesundheitsanwendung sowi e den
Urgang mit Ansprichen auf Ldschung von Daten sow e auf Einschrankung ihrer Verarbeitung
regelt und den Anforderungen nach den Artikeln 17 bis 19 der Verordnung (EU) 2016/679
entspricht?

26. Informationspflichten Kann die betroffene Person vom Hersteller der digitalen
Gesundhei t sanwendung di e Berichtigung von sie betreffenden unrichtigen personenbezogenen
Dat en und di e Vervol | stéandi gung von sie betreffenden unvol | stéandi gen personenbezogenen
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Dat en verl angen?

27. Informationspflichten Wrd di e betroffene Person vor der Ldschung des Benutzerkont os
auf damit noglicherwei se verl orengehende Daten und auf das Recht auf Datenibertragung genmald
Artikel 20 der Verordnung (EU) 2016/ 679 hi ngewi esen?

28. Datenschut z- Managenent Hat der Hersteller der digital en Gesundheitsanwendung ein
Verfahren zur regel maRi gen Uober priif ung, Bewertung und Eval ui erung der Wrksankeit der
techni schen und organi satori schen MaBnahnmen zur Gewéhrl ei stung der Sicherheit der

Ver ar bei tung ungesetzt, nmt demalle imZusamenhang mt der digital en Gesundhei t sanwendung
ei ngeset zt en Systene und Prozesse erfasst sind?

29. Datenschut z- Managenent Hat der Hersteller der digitalen Gesundheitsanwendung alle
Personen, die aus ihrer Tatigkeit heraus Zugang zu personenbezogenen Daten haben, auf die
Ver schwi egenheit verpflichtet?

30. Datenschut z- Fol genabschat zung und Ri si komanagenent Hat der Hersteller der digitalen
Gesundhei t sanwendung fir die digital e Gesundheitsanwendung ei ne

Dat enschut z- Fol genabschéat zung durchgef ihrt und di e hierbei durchgefihrte Risikoanalyse in
di e dokunentierten Prozesse eines Risi komanagenents dberfihrt, nachdem ei ne kontinuierliche
Neubewer t ung von Bedrohungen und Risiken erfol gt?

31. Datenschut z- Fol genabschat zung und Ri si komanagenent Stellt der Hersteller der digitalen
Gesundhei t sanwendung si cher, dass die Mel dung von Verl etzungen des Schutzes

per sonenbezogener Daten innerhalb von 72 Stunden nachdem i hm di e Verl et zung bekannt wurde,
an di e Aufsichtsbehtérde erfol gt?

32. Datenschut z- Fol genabschéat zung und Ri si komanagenent Setzt der Hersteller der digitalen
Gesundhei t sanwendung di e Vorgaben nach Artikel 34 der Verordnung (EU) 2016/ 679 zur

I nformati on Betroffener bei Datenschutzvorféllen un®?

33. Nachwei spflicht Hat der Hersteller die fir das Unternehnen geltenden

Dat enschut zl ei t1ini en dokunmentiert und seine Mtarbeiter in deren Unsetzung geschult?

34. Nachwei spflicht Realisiert der Hersteller der digitalen Gesundheitsanwendung MaRnahmen,
di e gewahrl ei sten, dass nachtraglich tUberpriaft und festgestellt werden kann, ob und von wem
bei dem Hersteller gespeicherte personenbezogene Daten ei ngegeben, verandert oder entfernt
wor den si nd?

35. Nachwei spflicht Kann der Hersteller der digital en Gesundheitsanwendung jederzeit
nachwei sen, dass zu ei ner durchgefihrten Verarbeitung personenbezogener Daten die
erforderliche Einwilligung der betroffenen Person vorlag, soweit die Datenverarbeitung

ni cht auf anderer rechtlicher Gundl age erfol gt?

36. Verarbeitung i mAuftrag Werden Uber die digital e Gesundheitsanwendung oder den

Herstel l er der digital en Gesundhei t sanwendung personenbezogene Daten gar nicht an

Auf tragsverarbeiter oder ausschlieBlich an Auftragsverarbeiter weitergegeben, die lber eine
ausrei chende Vertrauenswirdi gkeit und Haftbarkeit verfiigen, angenessene Mechani snen zum
Schut z uber nommener Daten realisieren und mt dem Hersteller in einemverpflichtenden
vertraglichen Verhdltnis stehen, das ei ne Abschwachung der dem Versicherten gegentuber
gemacht en Zusagen ausschl i ef3t?

37. Datenweitergabe an Dritte Werden Uber die digitale Gesundheitsanwendung oder den
Herstel l er der digital en Gesundheit sanwendung kei ne personenbezogenen Daten an Dritte

wei t er gegeben, sofern dies nicht unmttelbar fir die Erfdllung von Zwecken nach § 4 Absatz
2 Satz 1 Nummrer 1 oder die Erfillung gesetzlicher Vorschriften erforderlich und auf diese
Zwecke beschréankt ist?

38. Verarbeitung i mAusland Erfol gt die Verarbeitung von Gesundheitsdaten sow e

per soneni denti fi zi erbaren Bestands- und Verkehrsdaten ausschlielBlich imlInland, in einem
anderen Mtgliedstaat der Europdaischen Union, in einemdiesemnach § 35 Absatz 7 des Ersten
Buches Sozi al geset zbuch gl ei chgestellten Staat, oder auf G undl age ei nes
Angenessenhei t sbeschl usses gen@ld Artikel 45 der Verordnung (EU) 2016/ 679?

39. Weitere Gewdhrleistungsziele Ist die Verkettung von personenbezogenen Daten lber zwei
oder nehr digital e Gesundheitsanwendungen hi nweg techni sch ausgeschl ossen oder nuss die
betroffene Person fir eine Verkettung von Daten Uber zwei oder nehr digitale

Gesundhei t sanwendungen hi nweg ei ne explizite, gesondert eingeholte, informerte

Ei nwi | | i gung abgeben? Di e digitale Gesundheitsanwendung bi etet keine techni sche Miglichkeit
ei ner Verknipfung oder ei nes Dat enaustauschs mit anderen digital en Gesundheit sanwendungen.
40. Weitere Gewahrl eistungsziele Ist sichergestellt, dass eine Ofenbarung von

I nf ormati onen der betroffenen Person oder iber die betroffene Person fur die Offentlichkeit
oder eine fir die betroffene Person nicht eingrenzbare Personengruppe gar nicht oder i nmer
nur infolge einer expliziten, aktiven Handl ung der betroffenen Person erfol gt, der eine

zi el gruppengerechte Informati on Uber die Art der offenbarten Informati onen und den

mogl i chen Kreis der Enpféanger zugrunde liegt? Die digital e Gesundheitsanwendung unterst it zt
kei ne O fenbarung von | nformationen der betroffenen Person oder Uber die betroffene Person
fur die Ofentlichkeit oder eine fir die betroffene Person nicht eingrenzbare

Per sonengr uppe.

Dat ensi cher hei t
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Basi sanf orderungen, die fir alle digital en Gesundheitsanwendungen gel ten

1. Informationssicherheits- und Servicemanagenent Hat der Hersteller der digitalen
Gesundhei t sanwendung ei n | nformationssi cher hei t smanagenent system (1 SM5) genmaf3 | SO 27001
oder genal | SO 27001 auf der Basis von |IT-Gundschutz (BSI-Standard 200-2:

| T- G undschut z- Met hodi k) ungesetzt und kann auf Verlangen des Bundesinstituts fiir
Arzneimttel und Medi zi nprodukte ein entsprechendes anerkanntes Zertifikat vorlegen?

2. Informationssicherheits- und Service-Managenent Hat der Hersteller der digitalen
Gesundhei t sanwendung ei ne strukturierte Schutzbedarfsanal yse unter Betrachtung der

Schadensszenari en , Verstoll gegen Gesetze/Vorschriften/ Vertrage*, ,Beeintréachtigung des
i nformationell en Sel bst besti mmungsrechts®, ,Beeintrachtigung der personlichen
Unversehrtheit®, ,Beeintréachtigung der Aufgabenerfidllung® und ,negative |Innen- oder

AuBBenwi r kung“ durchgef ithrt und dokunentiert, in deren Ergebnis fir die digitale
Gesundhei t sanwendung ei n normal er, hoher oder sehr hoher Schutzbedarf gemaR der Definition
des BSI-Standards 200-2 festgestellt wurde, und kann er die Dokurmentation der

Schut zbedar f sanal yse auf Verlangen des Bundesinstituts fur Arzneimttel und Medi zi nprodukte
vor | egen?

3. Informationssicherheits- und Service-Managenent Hat der Hersteller der digitalen
Gesundhei t sanwendung Prozesse ei nes Rel ease-, Change- und Confi guration-Managenents unter
Ber Ucksi chti gung der Vorgaben der Verordnung (EU) 2017/ 745 ungesetzt und dokunentiert, die
sicherstell en, dass Erweiterungen und Anpassungen der digital en Gesundheitsanwendung, die
sel bst oder imAuftrag entw ckelt wurden, ausreichend getestet und explizit freigegeben
wur den, bevor sie produktiv gestellt werden?

4. Verhinderung von Datenabfluss Hat der Hersteller der digital en Gesundheitsanwendung
sichergestellt, dass di e Kommuni kati on der digital en Gesundheitsanwendung mt anderen

Di ensten technisch soweit eingeschréankt ist, dass aus der digital en Gesundheitsanwendung
heraus kei ne ungewol | te Dat enkommuni kati on erfol gen kann, Uber di e personenbezogene Daten
ver sendet wer den?

5. Ver hi nderung von Dat enabfluss Wrd bei jeder Uber offene Netze stattfindenden

Dat enkonmmuni kat i on zwi schen ver schi edenen Systenbestandteilen der digitalen
Gesundhei t sanwendung zumi ndest ei ne Transportverschl issel ung gema? des M ndest st andards des
BSI zur Verwendung von Transport Layer Security (TLS) nach 8 44 Absatz 1 Satz 1 des

BSI - Geset zes ei ngesetzt? Die digital e Gesundheitsanwendung | 6st kei ne Uber of fene Netze
stattfindende Datenkommuni kati on aus

6. Ver hi nderung von Dat enabfluss Prift die digitale Gesundheitsanwendung bei jedem Zugriff
auf uber das Internet aufrufbare Funktionalitéaten der digital en Gesundheitsanwendung die
Aut henti zitat der aufgerufenen Dienste, bevor personenbezogene Daten nmit diesen Diensten
ausget auscht werden? Die digital e Gesundheitsanwendung unfasst keine Uber das I nternet

auf ruf bare Funktionalitat.

7. Ver hinderung von Dat enabfl uss Hat der Hersteller der digital en Gesundheitsanwendung
sichergestellt, dass die digitale Gesundheitsanwendung kei ne ungewol | ten Log- oder

Hi | fsdatei en schreibt?

8. Verhinderung von Dat enabfl uss Hat der Hersteller der digital en Gesundheitsanwendung
sichergestellt, dass die digitale Gesundheitsanwendung kei ne Fehl er mel dungen ausgi bt, die
nmogl i cherwei se vertrauli che | nformationen of fenbaren?

9. Authentisierung Missen sich alle die digitale Gesundheitsanwendung nutzenden Personen
Uber eine dem Schut zbedarf der durch die digitale Gesundheitsanwendung verarbeiteten Daten
angemessene Met hode aut hentisieren, bevor Zugriffe auf Uber die digitale
Gesundhei t sanwendung zugéangl i che Daten erfol gen kénnen?

10. Authentisierung |Ist durch geeignete techni sche MaBnahnmen sichergestellt, dass zur

Aut henti si erung einer die digitale Gesundheitsanwendung nutzenden Person verwendete Daten
ni emal s Uber ungesicherte Transportverbi ndungen ausgetauscht werden?

11. Aut hentisierung Verwendet bzw. beinhaltet die digitale Gesundheitsanwendung ei ne
zentral e Aut henti si erungskonponente, die mt etablierten Standardkonponenten ungeset zt
wurde, die alleinig fur die initiale Authentisierung zul assig i st und deren
Vertrauenswir di gkeit durch Dienste der digital en Gesundheitsanwendung verifizierbar ist?
12. Authentisierung Erzwi ngt die digitale Gesundheitsanwendung, dass eine die digitale
Gesundhei t sanwendung nut zende Person die fiur ihre Authentisierung genutzten Daten nur
andern kann, wenn hierbei fir die Prifung der Authentizitat dieser Person ausreichende

I nf or mati onen bei gegeben werden?

13. Authentisierung Sofern die Authentisierung unter Nutzung eines Passworts erfol gt:

—-Zwi ngt die digitale Gesundheitsanwendung alle die digitale Gesundheit sanwendung nut zenden
Per sonen, sichere Passworter genald ei ner Passwort-Richtlinie zu benutzen, die u. a. eine
M ndest | dnge fir Passwdrter vorgi bt und Grenzwerte fur fehl geschl agene Annel deversuche
definiert?-1st sichergestellt, dass Passworter niemals imKlartext Ubertragen oder

gespei chert werden?-Wrd das Andern oder Zuriicksetzen von Passwirtern protokolliert und
wird die betroffene Person — sofern geei gnete Kontaktdaten vorliegen — sofort Uber das

Zur ickset zen oder Andern des Passworts inforniert? Die Authentisierung erfol gt nicht unter
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Nut zung ei nes Passworts

14. Authentisierung Sofern die digitale Gesundheitsanwendung Authenti si erungsdaten auf

ei nem Endger at oder in einer darauf befindlichen Softwarekonponente speichert: Wrd die
explizite Zusti mung der die digitale Gesundheitsanwendung nutzenden Person abgefragt
(,Opt-1n“) und wird diese auf die Risiken der Funktion hingew esen? Die digitale
Gesundhei t sanwendung spei chert kei ne Authenti si erungsdaten auf ei nem Endgerat oder in einer
dar auf befindlichen Softwarekonponente

15. Authentisierung Sofern Informationen zur Identitat oder Authentizitat der die digitale
Gesundhei t sanwendung nut zenden Person oder zur Authentizitat von Konponenten der digitalen
Gesundhei t sanwendung Uber dedi zierte Sitzungen (,Sessions“) zw schen Konponenten der

di gi tal en Gesundhei t sanwendung geteilt werden: Die digitale Gesundheitsanwendung nut zt

kei ne Sessi ons.

—Werden all e Sitzungsdaten sowohl bei m Austausch als auch bei der Speicherung nmt

techni schen Manahnmen, die dem Schutzbedarf der digital en Gesundhei t sanwendung
angemessenen, sind geschitzt und werden ggf. genutzte Session-1Ds zufallig, mt

ausrei chender Entropie und Uber etablierte Verfahren erzeugt?-Wrden alle in einer Instanz
ei ner digital en Gesundheitsanwendung auf gebauten Sitzungen mt dem Abbruch oder der

Beendi gung der Nutzung der digital en Gesundheitsanwendung invalidiert?-Kann die die

di gi tal e Gesundhei t sanwendung nut zende Person auch die explizite Invalidierung einer
Sitzung erzwi ngen?—Besitzen Sitzungen eine maxi nal e Gil ti gkei t sdauer und werden inaktive
oder unterbrochene Sitzungen autonati sch nach einer bestimten Zeit invalidiert?-Resultiert
die Invalidierung einer Sitzung i mLOschen aller Sitzungsdaten und ist sichergestellt, dass
ei ne ei nmal ungultig gewordene Sitzung auch bei Kenntnis einzel ner Sitzungsdaten nicht

wi eder aktiviert werden kann?

16. Zugriffskontrolle Stellt die digitale Gesundheitsanwendung sicher, dass jeder Zugriff
auf geschiutzte Daten und Funktionen ei ne Berechtigungsprifung durchl dauft (,conplete

medi ation*), fir die bei Zugriffen durch Betriebspersonal des Herstellers einer digitalen
Gesundhei t sanwendung ei ne dedi zierte, alle geschitzten Daten einschlielende

Aut ori si erungskonponente zum Ei nsatz kommt (,reference nonitor“ bzw. ,secure

node/ application“), die eine vorherige sichere Authentisierung der zugreifenden Person
erfordert?

17. Zugriffskontrolle Werden alle Berechtigungen initial und per default restriktiv

zugew esen und koénnen Berechtigungen ausschlieBlich tGber kontrollierte Verfahren
ausgewei tet werden, die bei Anderungen der Berechtigungen fiir Betriebspersonal des
Herstel l ers einer digital en Gesundheitsanwendung w rksane Pruf- und Kontrol |l mechani smen
nach ei nem Mehraugenpri nzi p bei nhal ten?

18. Zugriffskontrolle Sofern die digitale Gesundheitsanwendung verschi edene Nutzerrollen
vorsieht: Kann jede Rolle nur mt den fir die Ausfihrung der mt der Rolle verbundenen
Funktionalitéaten erforderlichen Rechten auf Funktionen der digital en Gesundheitsanwendung
zugrei fen? Die digitale Gesundheitsanwendung si eht keine unterschiedlichen Nutzerrollen
vor.

19. Zugriffskontrolle Stellt der Hersteller der digital en Gesundheitsanwendung sicher, dass
Zugriffe auf Funktionen und Daten der digital en Gesundheitsanwendung durch Betriebspersona
des Herstellers nur Uber sichere Netze und Zugangspunkte ndglich sind?

20. Zugriffskontrolle Resultieren alle Fehler und Fehl funktionen der Zugriffskontrolle in
ei ner Abl ehnung von Zugriffen?

21. Ei nbinden von Daten und Funktionen Kann sich der Versicherte ausschlieflich innerhalb
der Vertrauensdon@ine der digital en Gesundheitsanwendung bewegen bzw. kénnen aus der

di gi tal en Gesundhei t sanwendung heraus nur vertrauenswirdi ge, durch den Hersteller der

di gital en Gesundheit sanwendung geprifte externe Inhalte genutzt werden und wird der
Versicherte in diesemFall informert, wenn die Vertrauensdon@ine der digitalen
Gesundhei t sanwendung verl assen w rd?

22. Ei nbinden von Daten und Funktionen Sofern die digitale Gesundheitsanwendung der

nut zenden Person den Upl oad von Dateien erlaubt: |st diese Funktion so weit wi e nbglich

ei ngeschréankt (z. B. Ausschlielen aktiver Inhalte), findet eine Sicherheitsprufung der
Inhalte statt und ist sichergestellt, dass Dateien nur imvorgegebenen Pfad gespei chert
wer den kénnen? Di e digital e Gesundhei t sanwendung erl aubt kei nen Upl oad von Datei en

23. Protokollierung Fuhrt die digitale Gesundheitsanwendung eine voll standi ge,
nachvol | zi ehbare, verfal schungssi chere Protokollierung aller sicherheitsrelevanten — d. h
die sichere ldentifizierung, Authentisierung und Autorisierung von Personen und

Organi sationen betreffenden — Ereignisse durch?

24. Protokollierung Werden Protokol |ierungsdaten automati siert ausgewertet, um

si cherheitsrel evante Ereignisse zu erkennen bzw. proaktiv zu verhi ndern?

25. Protokollierung Ist der Zugriff auf Protokollierungsdaten durch ein geeignetes

Ber echt i gungsmanagenent abgesi chert und auf weni ge befugte Personen und definierte Zwecke
ei ngeschr ankt ?

26. Regel nal3i ge und sichere Aktualisierung Informiert der Hersteller die betroffene Person
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(z. B. uber Push-Mechani smen oder vor dem Start der digital en Gesundheitsanwendung), wenn
ein sicherheitsrel evantes Update der digitalen Gesundheitsanwendung zur Installation
bereitgestel It oder durchgefihrt wurde?

27. Sichere Deinstallation Werden bei Deinstallation der digital en Gesundheitsanwendung
alle auf | T-Systemen in der Verfligung der betroffenen Person gespeicherten, durch die

di gital e Gesundhei t sanwendung angel egten Daten und Datei en — einschliellich Caches und
temporarer Dateien — gel 6scht? Bei der digitalen Gesundheitsanwendung handelt es sich um
ei ne rein webbasi erte Anwendung

28. Hartung Sof ern Dienste der digital en Gesundheitsanwendung Uber Web-Protokol | e aufruf bar
sind: —=Sind nicht bendtigte Methoden der genutzten Protokolle bei allen Uber offene Netze
auf ruf baren Di ensten deaktiviert?-Sind di e zul &ssigen Zei chenkodi erungen so restriktiv wie
nmogl i ch ei ngeschrankt? Di e digital e Gesundheit sanwendung unf asst kei ne tUber Wb- Protokolle
auf ruf baren Di enste

-Sind fir alle Uber offene Netze aufrufbaren Dienste Genzwerte fir Zugriffsversuche
festgel egt ?—I st sichergestellt, dass keine sicherheitsrel evanten Konmentare oder Produkt-
und Versi onsangaben prei sgegeben werden?-Werden ni cht benétigte Dateien regel nai g

gel 6scht ?—I st sichergestellt, dass diese D enste durch Suchmaschi nen nicht erfasst

wer den?-Wrd auf absol ute | okal e Pfadangaben verzichtet?-Wrd ein Abruf von Quelltexten
ausgeschl ossen?

29. Hartung Sofern die digitale Gesundheitsanwendung Daten verarbeitet, die durch die

nut zende Person oder durch nicht durch die digitale Gesundheitsanwendung kontrollierte
Quel len bereitgestellt werden: —Werden di ese Daten als potenziell gefahrlich behandelt und
entsprechend validiert und gefiltert?-Erfolgt die Prifung di eser Daten auf einem
vertrauenswir di gen | T- Syst en—\Wer den Fehl ei ngaben nbgli chst nicht automati sch behandel t
bzw. werden entsprechende Funktionalitéaten sicher ungesetzt, damt ein Mssbrauch
ausgeschl ossen ist?-Werden diese Daten in einer Formkodiert, die sicherstellt, dass ein
schadhafter Code nicht interpretiert oder ausgefihrt wi rd?Erfol gt eine Trennung dieser

Dat en von konkreten Anfragen an datenhal tende Systene (z. B. Uber Stored Procedures) bzw.
wer den Dat enanfragen explizit gegen aus sol chen Daten begiinstigte Angriffsvektoren
gesichert? Die digitale Gesundheitsanwendung verarbeitet keine Daten, die durch die

nut zende Person oder durch nicht durch die digitale Gesundheitsanwendung kontrollierte
Quel l en bereitgestellt werden.

30. Hartung Ist durchgangig sichergestellt, dass Fehlerfalle in der digitalen
Gesundhei t sanwendung behandelt werden und zum Abbruch und ggf. Zurickrollen der

angest ollenen Funkti onen f ihren?

31. Hartung Ist die digitale Gesundheitsanwendung durch geei gnete Schut zmechani snen vor
automati sierten Zugriffen geschitzt, sofern diese nicht gewl|te Nutzungsniglichkeiten der
di gi tal en Gesundheit sanwendung reali si eren?

32. Hartung Werden fir den sicheren Betrieb der digital en Gesundheitsanwendung rel evante
Konfi gurati onsdat ei en durch geei gnete techni sche MaRnahnmen vor Verlust und Verfal schung
geschutzt? Die digitale Gesundheitsanwendung nutzt keine Konfigurationsdateien bzw. diese
sind fur den sicheren Betrieb der digitalen Gesundheitsanwendung nicht rel evant.

32a. Penetrationstests Hat der Hersteller der digital en Gesundheitsanwendung fir die im
Ver zei chnis nach 8§ 139e Absatz 1 des Finften Buches Sozi al geset zbuch auf zunehrmende Ver si on
der digital en Gesundheit sanwendung — einschlieBlich aller Backend-Konmponenten — einen
Penetrationstest durchgefihrt, der dem vom Bundesant fiur Sicherheit in der

I nf or mati onst echni k enpf ohl enen Dur chf Ghrungskonzept fur Penetrationstests folgt, und —
sowei t di e Anwendbarkeit gegeben ist — auch die jeweils aktuell en OMSP Top- 10

Si cher hei tsrisi ken bericksichtigt, und kann er auf Nachfrage entsprechende Nachwei se fir
di e Durchfihrung der Penetrationstests und di e Behebung der dabei gefundenen Schwachstell en
vor | egen?

33. Nutzung von Sensoren und externen Geraten Sofern die digitale Gesundheitsanwendung

di rekt auf Sensoren eines nobilen Endgerats und/oder externe Hardware (z. B. korpernahe
Sensori k) zugreift: —Hat der Hersteller der digital en Gesundheitsanwendung festgel egt,
unter wel chen Rahnenbedi ngungen Sensoren oder angebundene Geréate installiert, aktiviert,
konfiguriert und verwendet werden kénnen und wird das Bestehen di eser Rahnmenbedi ngungen vor
der Ausfihrung entsprechender Funktionalitaten soweit als noglich sichergestellt?-Stellt
die digitale Gesundheitsanwendung sicher, dass Sensoren und angebundene Gerate bei der
Installation bzw. erstmaligen Aktivierung fir die digitale Gesundheitsanwendung in eine
Grundei nstel l ung versetzt werden, die einer dokunentierten Sicherheitsrichtlinie

ent spricht ?—Kann der Versicherte von der digital en Gesundheitsanwendung direkt angesteuerte
Sensoren und Gerate in eine Gundeinstellung zuricksetzen, die einer dokumentierten
Sicherheitsrichtlinie entspricht?lst ein Datenaustausch zwi schen der digitalen
Gesundhei t sanwendung und di rekt angesteuerten Sensoren oder Geraten erst dann noglich, wenn
die Installation und Konfiguration der Sensoren bzw. Gerate vollstéandi g abgeschl ossen ist?
Di e digital e Gesundheitsanwendung greift weder auf Sensoren eines nobilen Endgeréats noch
auf externe Hardware zu
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34. Nutzung von Sensoren und externen Geraten Sofern die digitale Gesundheitsanwendung
Daten mt externer Hardware (z. B. korpernahe Sensorik) austauscht: -Sind die Abl aufe zur
Installation, Konfiguration, Aktivierung und Deaktivierung di eser Hardware

zi el gruppenger echt beschrieben und soweit als nbglich gegen Fehl bedi enungen

gesi chert?—Erfol gt eine wechsel seitige Authentisierung zwi schen der digitalen
Gesundhei t sanwendung und ext erner Hardwar e?-Werden Daten zw schen der digitalen
CGesundhei t sanwendung und externer Hardware nach eineminitial en Handshake nur noch

verschl Ussel t ausget auscht ?—I st sichergestellt, dass bei einer Deinstallation der digitalen
Gesundhei t sanwendung oder bei einer Beendi gung von deren Nutzung alle auf externer Hardware
gespei cherten Daten gel 6scht werden?—Hat der Hersteller der digitalen Gesundheitsanwendung
dokurentiert, w e eine angebundene Hardware sicher deaktiviert werden kann, so dass keine
Dat en verl oren gehen und kei ne sensi bl en Daten auf dem Geréat verbleiben? Die digitale
Gesundhei t sanwendung tauscht keine Daten mit externer Hardware aus.

35. Nutzung von Frendsoftware Fihrt der Hersteller eine vollstandige Aufstellung aller in
der digital en Gesundheitsanwendung verwendeten Bibliotheken und anderen Sof t war e- Produkt e,
die nicht durch den Hersteller der digital en Gesundhei t sanwendung sel bst entw ckelt wurden?
36. Nutzung von Frendsoftware Stellt der Hersteller durch geeignete Verfahren der

Mar kt beobacht ung sicher, dass von di esen Bibliotheken bzw. Produkten ausgehende, bislang
ni cht bekannte Risiken fir den Datenschutz, die Datensicherheit oder die

Pati entensi cherheit zeitnah erkannt werden?

37. Nutzung von Frendsoftware Hat der Hersteller Verfahren etabliert, umimFall solcher
erkannten Ri si ken geei gnete MalRnahnen wie z. B. eine Sperrung der App und

Benachri chti gungen der Nutzer unm ttel bar unsetzen zu kdnnen?

Zusat zanf orderungen bei digital en Gesundhei t sanwendungen mt sehr hohem Schut zbedar f

1. Verschl issel ung gespei cherter Daten Werden auf nicht in der personlichen Verfigung der
nut zenden Person stehenden | T-Systenen verarbeitete personenbezogene Daten auf diesen
Systemen nur verschl usselt gespeichert?

2. (weggefallen)

3. (weggefallen)

4. Authentisierung Wrd zumi ndest fir die initiale Authentisierung aller die digitale
Gesundhei t sanwendung nut zenden Personen ei ne Zwei - Fakt or - Aut henti si erung er zwungen?

5. Authentisierung Sofern die digitale Gesundheitsanwendung ei ne Rickfall option auf eine

Ei n- Fakt or - Aut henti si erung erlaubt: -Wrd die die digital e Gesundheitsanwendung nut zende
Person auf die damt verbundenen Risiken hingewi esen und wird ein sol cher Rickfall erst
nach ei ner, uber eine aktive Handl ung bestéatigten, Zustinmung der nutzenden Person
aktiviert?-Kann di e die digitale Gesundheitsanwendung nutzende Person di ese Rickfall-Option
jederzeit aus der digital en Gesundheitsanwendung heraus w eder deaktivieren? Die digitale
Gesundhei t sanwendung er | aubt kei ne Rickfalloption auf eine Ei n-Faktor-Authentisierung.

6. (weggefallen)

7. Authentisierung Sofern die digitale Gesundheitsanwendung eine Nutzerrolle fur

Lei stungserbringer vorsieht: Kann di e digital e Gesundheit sanwendung bi s spatestens zum 31.
Dezenber 2020 ei ne Authentisierung von Leistungserbringern als die die digitale

Gesundhei t sanwendung nut zende Personen uber einen el ektroni schen Heil berufsausweis mt

kont akt | oser Schnittstelle unterstitzen? Die digital e Gesundheit sanwendung si eht keine

Nut zung durch Lei stungserbringer vor.

8. MaRnahrmen gegen DoS und DDoS Werden an Uber offene Netze zugangliche Dienste der

di gi tal en Gesundhei t sanwendung gesandte Nachrichten (XM, JSON, etc.) und Daten gegen
definierte Schemata geprift? Die digitale Gesundheitsanwendung tauscht keine Daten mit bzw.
zwi schen Uber of fene Netze zuganglichen D ensten aus.

9. Eingebettete Webserver Sofern zu der digital en Gesundhei t sanwendung gehérende
Konponent en Wbserver — z. B. zur Admi nistration oder Konfiguration — nutzen: —Ist der
Webserver nbglichst restriktiv konfiguriert?-Sind nur die bendtigten Konponenten und
Funktionen des Webservers installiert bzw aktiviert?-Wrd der Wbserver soweit nbglich
nicht unter einemprivilegierten Konto betrieben?-Werden si cherheitsrel evante Ereignisse
protokol liert?-Ist der Zugang nur nach Authentisierung ndglich?-Ist jegliche Kommuni kati on
mt dem Webserver verschl isselt? Die digitale Gesundheitsanwendung nutzt kei nen Webserver.
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