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BSI-Gesetz
Stand: 07.12.2025 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

(1) Das Bundesamt kann gegeniber einzelnen besonders wichtigen Einrichtungen anordnen, Audits,
Prifungen oder Zertifizierungen von unabhangigen Stellen zur Prufung der Erfullung der Verpflichtungen
nach § 30 Absatz 1 Satz 1, auch in Verbindung mit 8 31 Absatz 1 und 2 Satz 1 und § 32 Absatz 1 bis 3
sowie § 38 Absatz 3 durchfuihren zu lassen.

(2) Das Bundesamt kann nach Anhérung der betroffenen Einrichtungen und Wirtschaftsverbande
fachliche und organisatorische Anforderungen fur die priifenden Stellen festlegen. Die Festlegung nach
Satz 1 erfolgt durch eine 6ffentliche Mitteilung auf der Internetseite des Bundesamtes.

(3) Das Bundesamt kann auch gegentuiber anderen besonders wichtigen Einrichtungen frihestens drei
Jahre nach Inkrafttreten dieses Gesetzes die Vorlage von Nachweisen Uber die Erfullung einzelner oder
aller der in Absatz 1 genannten Verpflichtungen anordnen. Soweit das Bundesamt von seinem Recht
nach Absatz 1 Gebrauch gemacht hat, kann es hierbei auch die Ubermittlung der Ergebnisse der
durchgefiihrten Audits, Priifungen oder Zertifizierungen einschlie3lich der dabei aufgedeckten
Sicherheitsmangel sowie die Vorlage der Dokumentation, die der Uberpriifung zugrunde gelegt wurde,
verlangen. Es kann bei Sicherheitsmangeln die Vorlage eines geeigneten Méangelbeseitigungsplans im
Einvernehmen mit der zusténdigen Aufsichtsbehdrde des Bundes oder der sonst zusténdigen
Aufsichtsbehérde verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises Uber die
erfolgte Mangelbeseitigung verlangen. Abweichend von Satz 1 kann das Bundesamt gegenliber
zugelassenen Krankenhausern nach § 108 des Finften Buches Sozialgesetzbuch friihestens finf Jahre
nach Inkrafttreten dieses Gesetzes die Vorlage von Nachweisen Uber die Erfillung einzelner oder aller
der in Absatz 1 genannten Verpflichtungen anordnen, soweit nicht durch Rechtsverordnung nach § 56
Absatz 6 ein friherer Zeitpunkt bestimmt wird.

(4) Bei der Auswahl, von welchen Einrichtungen das Bundesamt nach Absatz 3 Nachweise anfordert,
bertcksichtigt das Bundesamt das Ausmal der Risikoexposition, die Gré3e der Einrichtung sowie die
Eintrittswahrscheinlichkeit und Schwere von méglichen Sicherheitsvorféallen sowie ihre méglichen
gesellschaftlichen und wirtschaftlichen Auswirkungen.

(5) Das Bundesamt kann bei besonders wichtigen Einrichtungen die Einhaltung der Anforderungen nach
diesem Gesetz iiberprifen. Es kann sich bei der Durchfiihrung der Uberpriifung eines qualifizierten
unabhé&ngigen Dritten bedienen. Die besonders wichtige Einrichtung hat dem Bundesamt und den in
dessen Auftrag handelnden Personen zum Zweck der Uberpriifung das Betreten der Geschéfts- und
Betriebsraume wahrend der Ublichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht
kommenden Aufzeichnungen, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise vorzulegen,
Auskunft zu erteilen und die erforderliche Unterstiitzung zu gewahren. Fur die Uberpriifung erhebt das
Bundesamt Gebuhren und Auslagen bei der jeweiligen besonders wichtigen Einrichtung nur, sofern das
Bundesamt aufgrund von Anhaltspunkten tatig geworden ist, die berechtigte Zweifel an der Einhaltung
der Anforderungen nach § 30 Absatz 1 begriindeten.

(6) Das Bundesamt kann gegeniiber besonders wichtigen Einrichtungen im Benehmen mit der
zustandigen Aufsichtsbehoérde zur Verhitung oder Behebung eines Sicherheitsvorfalls oder eines
Mangels erforderliche MaBhahmen nach 8 30 Absatz 1 Satz 1 sowie die Vorlage eines geeigneten
Mangelbeseitigungsplanes und eines geeigneten Nachweises Uber die erfolgte Mangelbeseitigung
anordnen. Ein Benehmen mit der zustandigen Aufsichtsbehérde kann entfallen, sofern Gefahr im Verzug
besteht. Ferner kann das Bundesamt die Berichterstattung zu den nach Satz 1 angeordneten
MaRnahmen innerhalb einer angemessenen Frist verlangen.



(7) Das Bundesamt kann gegeniiber besonders wichtigen Einrichtungen im Benehmen mit der
zustandigen Aufsichtsbehdrde Anordnungen zur Umsetzung der in Absatz 1 genannten Verpflichtungen
erlassen. Ein Benehmen mit der zustandigen Aufsichtsbehdrde kann entfallen, sofern Gefahr im Verzug
besteht. Es kann die Umsetzung von im Rahmen einer Sicherheitsprifung formulierten konkreten
Empfehlungen im Einzelfall innerhalb einer angemessenen Frist anordnen.

(8) Das Bundesamt kann gegeniiber besonders wichtigen Einrichtungen anordnen,

1. die nattrlichen oder juristischen Personen, fir die sie Dienste erbringen oder Tatigkeiten ausiben
und die potenziell von einer erheblichen Cyberbedrohung betroffen sind, tiber die Art der Bedrohung
und mdgliche Abwehr- oder AbhilfemalRnahmen zu unterrichten, die diese Personen als Reaktion auf
die Bedrohung ergreifen kénnen, und

2. Informationen zu Verstdl3en gegen die in Absatz 1 genannten Verpflichtungen nach durch das
Bundesamt bestimmten Vorgaben 6ffentlich bekannt zu machen.

(9) Sofern besonders wichtige Einrichtungen den Anordnungen des Bundesamtes nach diesem Gesetz
trotz Fristsetzung nicht nachkommen, kann das Bundesamt dies der jeweils zustandigen
Aufsichtsbehérde mitteilen. Die zustéandige Aufsichtsbehérde kann, wenn ein Zusammenhang zwischen
DurchsetzungsmafRnahme und Anordnung besteht, als letztes Mittel

1. die dieser Einrichtung erteilte Genehmigung nach dem jeweiligen Fachrecht voribergehend ganz
oder teilweise aussetzen und

2. unzuverlassigen Geschaftsleitungen die Austibung der Tatigkeit, zu der sie berufen sind (§ 2
Nummer 13), voriibergehend untersagen.

Die Aussetzung nach Satz 2 Nummer 1 und die Untersagung nach Satz 2 Nummer 2 sind nur solange
zulassig, bis die besonders wichtige Einrichtung den Anordnungen des Bundesamtes nachkommt, wegen
deren Nichtbefolgung sie ausgesprochen wurden.

(10) Soweit das Bundesamt MalRnahmen gegeniiber besonders wichtigen Einrichtungen durchfihrt,
informiert es die zustandige Aufsichtsbehdrde des Bundes dariiber. Die Information hat unverztiglich zu
erfolgen, wenn es sich um MalRnahmen nach Absatz 6 oder 7 handelt, die wegen Gefahr im Verzug ohne
Benehmen der zustandigen Aufsichtsbehdrde ergangen sind.

(112) stellt das Bundesamt im Zuge der Beaufsichtigung einer Einrichtung oder Durchsetzung einer
MafRnahme fest, dass ein Verstol3 gegen die Verpflichtungen dieses Gesetzes eine Verletzung des
Schutzes personenbezogener Daten im Sinne von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679
zur Folge haben kann, die gemalf3 Artikel 33 dieser Verordnung zu melden ist, unterrichtet es
unverzuglich die zustédndigen Aufsichtsbehdrden.

(12) Bei Einrichtungen, die in anderen Mitgliedstaaten der Europaischen Union Dienste erbringen, kann
das Bundesamt auch auf Ersuchen der jeweils zustéandigen Aufsichtsbehdrden des Mitgliedstaats
MaRnahmen nach den Absétzen 1 bis 11 ergreifen.
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