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§ 32 BSIG 2025 — Meldepflichten

BSI-Gesetz
Stand: 07.12.2025 (konsolidierte Textfassung, kein amtliches Inkrafttretensdatum)

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, folgende
Informationen an eine vom Bundesamt und dem Bundesamt fur Bevélkerungsschutz und
Katastrophenhilfe eingerichtete gemeinsame Meldestelle zu melden:

1. unverziglich, spéatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem
erheblichen Sicherheitsvorfall, eine friihe Erstmeldung, in der angegeben wird, ob der Verdacht
besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder boswillige Handlungen
zuruckzufuhren ist oder grenziiberschreitende Auswirkungen haben konnte;
2. unverziglich, spatestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem
erheblichen Sicherheitsvorfall, eine Meldung tber diesen Sicherheitsvorfall, in der die in Nummer 1
genannten Informationen bestétigt oder aktualisiert werden und eine erste Bewertung des erheblichen
Sicherheitsvorfalls, einschlie3lich seines Schweregrads und seiner Auswirkungen, sowie
gegebenenfalls die Kompromittierungsindikatoren angegeben werden;
3. auf Ersuchen des Bundesamtes eine Zwischenmeldung tber relevante Statusaktualisierungen;
4. spatestens einen Monat nach Ubermittlung der Meldung des Sicherheitsvorfalls gemal Nummer 2,
vorbehaltlich Absatz 2, eine Abschlussmeldung, die Folgendes enthalt:
a) eine ausfihrliche Beschreibung des Sicherheitsvorfalls, einschlie3lich seines Schweregrads und
seiner Auswirkungen;
b) Angaben zur Art der Bedrohung beziehungsweise ihrer zugrunde liegenden Ursache, die
wabhrscheinlich den Sicherheitsvorfall ausgel6st hat;
¢) Angaben zu den getroffenen und laufenden Abhilfemaf3nahmen;
d) gegebenenfalls die grenziiberschreitenden Auswirkungen des Sicherheitsvorfalls.
Die Verpflichtung nach Satz 1 gilt frihestens ab Einrichtung des Meldewegs.

(2) Dauert der Sicherheitsvorfall zum in Absatz 1 Satz 1 Nummer 4 genannten Zeitpunkt noch an, legt die
betreffende Einrichtung statt einer Abschlussmeldung zu diesem Zeitpunkt eine Fortschrittsmeldung vor.
Die Abschlussmeldung ist dem Bundesamt nach abschlie3ender Bearbeitung des Sicherheitsvorfalls
durch die betreffende Einrichtung vorzulegen.

(3) Betreiber kritischer Anlagen sind zuséatzlich verpflichtet, Angaben zur Art der betroffenen Anlage und
der kritischen Dienstleistung sowie zu den Auswirkungen des Sicherheitsvorfalls auf diese Dienstleistung
zu Ubermitteln, wenn ein erheblicher Sicherheitsvorfall Auswirkungen auf die von ihnen betriebene
kritische Anlage hat oder haben konnte.

(4) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Meldeverfahrens und zur Konkretisierung
der Meldungsinhalte nach Anhérung der betroffenen Betreiber und der betroffenen Wirtschaftsverbande
im Einvernehmen mit dem Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe fest, soweit sie
madglichen Durchfiihrungsrechtsakten der Europaischen Kommission nicht widersprechen. Die
Informationen nach Satz 1 werden durch das Bundesamt auf dessen Internetseite vertffentlicht.

(5) Das Bundesamt stellt den zustéandigen Aufsichtsbehérden des Bundes unverziiglich die bei ihm
eingegangenen Meldungen zur Verfligung.

(6) Das Bundesamt kann meldenden Einrichtungen nach MalRgabe des § 36 Absatz 1 Angebote zu deren
Unterstltzung bei der Behebung des Sicherheitsvorfalls machen.
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