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§ 8c BSIG 2009 — Besondere Anforderungen an Anbieter digitaler Dienste

BSI-Gesetz
Historische Fassung: Stand 28.05.2021 bis 07.12.2025. Dies ist nicht die aktuelle Fassung.

(1) Anbieter digitaler Dienste haben geeignete und verhéaltnisméafige technische und organisatorische
MafRnahmen zu treffen, um Risiken fur die Sicherheit der Netz- und Informationssysteme, die sie zur
Bereitstellung der digitalen Dienste innerhalb der Européischen Union nutzen, zu bewaéltigen. Sie haben
MafRnahmen zu treffen, um den Auswirkungen von Sicherheitsvorféllen auf innerhalb der Europaischen
Union erbrachte digitale Dienste vorzubeugen oder die Auswirkungen so gering wie moglich zu halten.

(2) Malznahmen zur Bewadltigung von Risiken fur die Sicherheit der Netz- und Informationssysteme nach
Absatz 1 Satz 1 missen unter Beriicksichtigung des Stands der Technik ein Sicherheitsniveau der Netz-
und Informationssysteme gewabhrleisten, das dem bestehenden Risiko angemessen ist. Dabei ist
folgenden Aspekten Rechnung zu tragen:

1. der Sicherheit der Systeme und Anlagen,

2. der Erkennung, Analyse und Einddmmung von Sicherheitsvorfallen,
3. dem Betriebskontinuitditsmanagement,

4. der Uberwachung, Uberpriifung und Erprobung,

5. der Einhaltung internationaler Normen.

Die notwendigen Malinahmen werden durch Durchfihrungsrechtsakte der Kommission nach Artikel 16
Absatz 8 der Richtlinie (EU) 2016/1148 néher bestimmt.

(3) Anbieter digitaler Dienste haben jeden Sicherheitsvorfall, der erhebliche Auswirkungen auf die
Bereitstellung eines von ihnen innerhalb der Europaischen Union erbrachten digitalen Dienstes hat,
unverziglich dem Bundesamt zu melden. Die Voraussetzungen, nach denen Auswirkungen eines
Sicherheitsvorfalls erheblich sind, werden durch Durchfiihrungsakte der Kommission nach Artikel 16
Absatz 8 der Richtlinie (EU) 2016/1148 unter Berlcksichtigung insbesondere der folgenden Parameter
naher bestimmt:

1. die Zahl der von dem Sicherheitsvorfall betroffenen Nutzer, insbesondere der Nutzer, die den

Dienst fur die Bereitstellung ihrer eigenen Dienste bendtigen,

2. die Dauer des Sicherheitsvorfalls,

3. das von dem Sicherheitsvorfall betroffene geographische Gebiet,

4. das Ausmal’ der Unterbrechung der Bereitstellung des Dienstes,

5. das Ausmal? der Auswirkungen auf wirtschaftliche und gesellschaftliche Tatigkeiten.
Die Pflicht zur Meldung eines Sicherheitsvorfalls entféllt, wenn der Anbieter keinen ausreichenden
Zugang zu den Informationen hat, die erforderlich sind, um die Auswirkung eines Sicherheitsvorfalls
gemessen an den Parametern nach Satz 2 zu bewerten. Fur den Inhalt der Meldungen gilt 8 8b Absatz 4
entsprechend, soweit nicht Durchfiihrungsakte der Kommission nach Artikel 16 Absatz 9 der Richtlinie
(EU) 2016/1148 etwas anderes bestimmen. Uber nach Satz 1 gemeldete Sicherheitsvorfalle, die
Auswirkungen in einem anderen Mitgliedstaat der Europaischen Union haben, hat das Bundesamt die
zustandige Behorde dieses Mitgliedstaats zu unterrichten.

(4) Liegen Anhaltspunkte daflr vor, dass ein Anbieter digitaler Dienste die Anforderungen des Absatzes 1
in Verbindung mit den Durchfiihrungsrechtsakten der Kommission nach Artikel 16 Absatz 8 der Richtlinie
(EVU) 2016/1148 und des Absatzes 2 in Verbindung mit den Durchfiihrungsrechtsakten der Kommission
nach Artikel 16 Absatz 9 der Richtlinie (EU) 2016/1148 nicht erfillt, kann das Bundesamt von dem
Anbieter digitaler Dienste folgende Malinahmen verlangen:

1. die Ubermittlung der zur Beurteilung der Sicherheit seiner Netz- und Informationssysteme
erforderlichen Informationen, einschlieRlich Nachweisen (ber ergriffene SicherheitsmaRnahmen,
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2. die Beseitigung von Mangeln bei der Erfullung der in den Absétzen 1 und 2 bestimmten
Anforderungen.

Die Anhaltspunkte kénnen sich auch aus Feststellungen ergeben, die dem Bundesamt von den
zustandigen Behoérden eines anderen Mitgliedstaats der Europaischen Union vorgelegt werden.

(5) Hat ein Anbieter digitaler Dienste seine Hauptniederlassung, einen Vertreter oder Netz- und
Informationssysteme in einem anderen Mitgliedstaat der Européaischen Union, so arbeitet das Bundesamt
bei der Erfullung der Aufgaben nach Absatz 4 mit der zustandigen Behoérde dieses Mitgliedstaats
zusammen. Diese Zusammenarbeit kann das Ersuchen umfassen, die Malinahmen in Absatz 4 Satz 1
Nummer 1 und 2 zu ergreifen.

Zitiervorschlag: § 8c BSIG 2009

Quelle: Bundesamt fiir Justiz (Archivstand), abgerufen 02.07.2026
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