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8 8b BSIG 2009 — Zentrale Stelle fur die Sicherheit in der
Informationstechnik Kritischer Infrastrukturen

BSI-Gesetz
Historische Fassung: Stand 28.05.2021 bis 07.12.2025. Dies ist nicht die aktuelle Fassung.

(1) Das Bundesamt ist die zentrale Meldestelle fiir Betreiber Kritischer Infrastrukturen in Angelegenheiten
der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. die fir die Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik wesentlichen
Informationen zu sammeln und auszuwerten, insbesondere Informationen zu Sicherheitsliicken, zu
Schadprogrammen, zu erfolgten oder versuchten Angriffen auf die Sicherheit in der
Informationstechnik und zu der dabei beobachteten Vorgehensweise,

2. deren potentielle Auswirkungen auf die Verfligbarkeit der Kritischen Infrastrukturen in
Zusammenarbeit mit den zusténdigen Aufsichtsbehdrden und dem Bundesamt fur
Bevolkerungsschutz und Katastrophenhilfe zu analysieren,

3. das Lagebild bezuglich der Sicherheit in der Informationstechnik der Kritischen Infrastrukturen oder
der Unternehmen im besonderen 6ffentlichen Interesse kontinuierlich zu aktualisieren und

4. unverziglich

a) die Betreiber Kritischer Infrastrukturen und die Unternehmen im besonderen 6ffentlichen
Interesse lber sie betreffende Informationen nach den Nummern 1 bis 3,

b) die zustandigen Aufsichtsbehdrden und die sonst zustandigen Behérden des Bundes Uber die
zur Erfullung ihrer Aufgaben erforderlichen Informationen nach den Nummern 1 bis 3,

¢) die zustandigen Aufsichtsbehérden der Lander oder die zu diesem Zweck dem Bundesamt von
den Landern als zentrale Kontaktstellen benannten Behdrden tber die zur Erfillung ihrer Aufgaben
erforderlichen Informationen nach den Nummern 1 bis 3 sowie

d) die zustandigen Behorden eines anderen Mitgliedstaats der Europaischen Union Uber nach
Absatz 4 oder nach vergleichbaren Regelungen gemeldete erhebliche Stérungen, die
Auswirkungen in diesem Mitgliedstaat haben,

Zu unterrichten.

(3) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens bis zum ersten Werktag, der darauf
folgt, dass diese erstmalig oder erneut als Betreiber einer Kritischen Infrastruktur nach der
Rechtsverordnung nach § 10 Absatz 1 gelten, die von ihnen betriebenen Kritischen Infrastrukturen beim
Bundesamt zu registrieren und eine Kontaktstelle zu benennen. Die Registrierung eines Betreibers einer
Kritischen Infrastruktur kann das Bundesamt auch selbst vornehmen, wenn der Betreiber seine Pflicht zur
Registrierung nicht erfiillt. Nimmt das Bundesamt eine solche Registrierung selbst vor, informiert es die
zustandige Aufsichtsbehorde des Bundes dartiber. Die Betreiber haben sicherzustellen, dass sie tber die
benannte oder durch das Bundesamt festgelegte Kontaktstelle jederzeit erreichbar sind. Die Ubermittlung
von Informationen durch das Bundesamt nach Absatz 2 Nummer 4 erfolgt an diese Kontaktstelle.

(3a) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber seine Pflicht zur Registrierung nach
Absatz 3 nicht erfilllt, so hat der Betreiber dem Bundesamt auf Verlangen die fur die Bewertung aus Sicht
des Bundesamtes erforderlichen Aufzeichnungen, Schriftstiicke und sonstigen Unterlagen in geeigneter
Weise vorzulegen und Auskunft zu erteilen, soweit nicht Geheimschutzinteressen oder Giberwiegende
Sicherheitsinteressen entgegenstehen.

(4) Betreiber Kritischer Infrastrukturen haben die folgenden Stérungen unverzuglich Gber die
Kontaktstelle an das Bundesamt zu melden:
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1. Stérungen der Verflgbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen gefihrt haben,

2. erhebliche Stérungen der Verfligbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen fiihren kénnen.

Die Meldung muss Angaben zu der Stdrung, zu mdglichen grenzibergreifenden Auswirkungen sowie zu
den technischen Rahmenbedingungen, insbesondere der vermuteten oder tatséchlichen Ursache, der
betroffenen Informationstechnik, der Art der betroffenen Einrichtung oder Anlage sowie zur erbrachten
kritischen Dienstleistung und zu den Auswirkungen der Stérung auf diese Dienstleistung enthalten. Die
Nennung des Betreibers ist nur dann erforderlich, wenn die Storung tatsachlich zu einem Ausfall oder
einer Beeintrachtigung der Funktionsfahigkeit der Kritischen Infrastruktur gefuhrt hat.

(4a) Wahrend einer erheblichen Stérung gemaR Absatz 4 Satz 1 Nummer 2, § 8f Absatz 7 Satz 1
Nummer 2 oder Absatz 8 Satz 1 Nummer 2 kann das Bundesamt im Einvernehmen mit der jeweils
zustandigen Aufsichtsbehdrde des Bundes von den betroffenen Betreibern Kritischer Infrastrukturen oder
den Unternehmen im besonderen o6ffentlichen Interesse die Herausgabe der zur Bewaltigung der Stérung
notwendigen Informationen einschliellich personenbezogener Daten verlangen. Betreiber Kritischer
Infrastrukturen und Unternehmen im besonderen o6ffentlichen Interesse sind befugt, dem Bundesamt auf
Verlangen die zur Bewaltigung der Stérung notwendigen Informationen einschliel3lich
personenbezogener Daten zu Ubermitteln, soweit dies zur Bewéltigung einer erheblichen Stérung geman
Absatz 4 Satz 1 Nummer 2, § 8f Absatz 7 Satz 1 Nummer 2 oder Absatz 8 Satz 1 Nummer 2 erforderlich
ist.

(5) Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 kénnen Betreiber Kritischer Infrastrukturen, die dem
gleichen Sektor angehdren, eine gemeinsame Ubergeordnete Ansprechstelle benennen. Wurde eine
solche benannt, erfolgt der Informationsaustausch zwischen den Kontaktstellen und dem Bundesamt in
der Regel Uber die gemeinsame Ansprechstelle.

(6) Soweit erforderlich kann das Bundesamt vom Hersteller der betroffenen informationstechnischen
Produkte und Systeme die Mitwirkung an der Beseitigung oder Vermeidung einer Stérung nach Absatz 4,
oder § 8f Absatz 7 oder 8 verlangen. Satz 1 gilt fir Stérungen bei Betreibern und Genehmigungsinhabern
im Sinne von § 8d Absatz 3 entsprechend.

(7) Soweit im Rahmen dieser Vorschrift personenbezogene Daten verarbeitet werden, ist eine Uber die
vorstehenden Abséatze hinausgehende Verarbeitung zu anderen Zwecken unzuldssig. § 5 Absatz 7 Satz
3 bis 8 ist entsprechend anzuwenden.
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