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8§ 8a BSIG 2009 — Sicherheit in der Informationstechnik Kritischer
Infrastrukturen

BSI-Gesetz
Historische Fassung: Stand 28.05.2021 bis 07.12.2025. Dies ist nicht die aktuelle Fassung.

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens bis zum ersten Werktag, der darauf
folgt, dass diese erstmalig oder erneut als Betreiber einer Kritischen Infrastruktur nach der
Rechtsverordnung nach § 10 Absatz 1 gelten, angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stérungen der Verfugbarkeit, Integritat, Authentizitat und
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, die fur
die Funktionsféahigkeit der von ihnen betriebenen Kritischen Infrastrukturen maf3geblich sind. Dabei soll
der Stand der Technik eingehalten werden. Organisatorische und technische Vorkehrungen sind
angemessen, wenn der dafir erforderliche Aufwand nicht au3er Verhéltnis zu den Folgen eines Ausfalls
oder einer Beeintrachtigung der betroffenen Kritischen Infrastruktur steht.

(1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische und technische
Vorkehrungen zu treffen, umfasst ab dem 1. Mai 2023 auch den Einsatz von Systemen zur
Angriffserkennung. Die eingesetzten Systeme zur Angriffserkennung miissen geeignete Parameter und
Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten
dazu in der Lage sein, fortwahrend Bedrohungen zu identifizieren und zu vermeiden sowie fur
eingetretene Stérungen geeignete Beseitigungsmalinahmen vorzusehen. Absatz 1 Satz 2 und 3 gilt
entsprechend.

(2) Betreiber Kritischer Infrastrukturen und ihre Branchenverbande kénnen branchenspezifische
Sicherheitsstandards zur Gewahrleistung der Anforderungen nach den Abséatzen 1 und 1a vorschlagen.
Das Bundesamt stellt auf Antrag fest, ob diese geeignet sind, die Anforderungen nach den Absatzen 1
und la zu gewahrleisten. Die Feststellung erfolgt

1. im Benehmen mit dem Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe,
2. im Einvernehmen mit der zustandigen Aufsichtsbehérde des Bundes.

(3) Betreiber Kritischer Infrastrukturen haben die Erfullung der Anforderungen nach den Absétzen 1 und
la spatestens zwei Jahre nach dem in Absatz 1 genannten Zeitpunkt und anschlie3end alle zwei Jahre
dem Bundesamt nachzuweisen. Der Nachweis kann durch Sicherheitsaudits, Prifungen oder
Zertifizierungen erfolgen. Die Betreiber Gibermitteln dem Bundesamt die Ergebnisse der durchgefiihrten
Audits, Priifungen oder Zertifizierungen einschlie3lich der dabei aufgedeckten Sicherheitsmangel. Das
Bundesamt kann die Vorlage der Dokumentation, die der Uberpriifung zugrunde gelegt wurde, verlangen.
Es kann bei Sicherheitsméangeln im Einvernehmen mit der zustdndigen Aufsichtsbehdrde des Bundes
oder im Benehmen mit der sonst zustandigen Aufsichtsbehérde die Beseitigung der Sicherheitsméngel
verlangen.

(4) Das Bundesamt kann beim Betreiber Kritischer Infrastrukturen die Einhaltung der Anforderungen nach
den Absatzen 1 und 1a tiberpriifen; es kann sich bei der Durchfilhrung der Uberpriifung eines
qualifizierten unabhéngigen Dritten bedienen. Der Betreiber Kritischer Infrastrukturen hat dem
Bundesamt und den in dessen Auftrag handelnden Personen zum Zweck der Uberpriifung das Betreten
der Geschéfts- und Betriebsrdume wahrend der tiblichen Betriebszeiten zu gestatten und auf Verlangen
die in Betracht kommenden Aufzeichnungen, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise
vorzulegen, Auskunft zu erteilen und die erforderliche Unterstiitzung zu gewahren. Fiir die Uberpriifung
erhebt das Bundesamt Gebuhren und Auslagen bei dem jeweiligen Betreiber Kritischer Infrastrukturen
nur, sofern das Bundesamt auf Grund von Anhaltspunkten tatig geworden ist, die berechtigte Zweifel an
der Einhaltung der Anforderungen nach den Absétzen 1 und la begrindeten.
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(5) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Sicherheitsaudits, Prifungen und
Zertifizierungen nach Absatz 3 Anforderungen an die Art und Weise der Durchflihrung, an die hiertiber
auszustellenden Nachweise sowie fachliche und organisatorische Anforderungen an die priifende Stelle
nach Anhodrung von Vertretern der betroffenen Betreiber und der betroffenen Wirtschaftsverbande
festlegen.
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